Analogni 4-Zi¢ni video domofon

Navodila za uporabo



Uved

Splosno

V teh navodilih imate predstavljeno strukturo, namestitev, oZi¢enje in delovanje menija analognega
4-Zicnega domofona.

Varnostna navedila
V navodilih se pojavljajo naslednje kategorizirani simbolni znaki z definiranim pomenom.
Simbolni znaki Pomen

Oznacuje nevarno situacijo, ki lahko, e se jih ne izognete, povzrodi
smrt ali resno telesno poskodbo.

NEVARNOST

Oznacduje sredno ali majhno potencialno nevarnaost, ¢e se jih ne
izognemo, lahko povzroci lahke in zmerne poskodbe.

OPOZORILO

> BB

Oznaduje potencialno nevarno situacijo, ki bi, ¢e se jih ne bi izognili,
lahko povzrodi poskodbe opreme, izgubo podatkov, slab3e delovanje

PREDVIDNOST ali nepri¢akovane rezultate.

e Ponuja natin za laZje reSevanje tezav ali prihranek casa.
1O=
2 NASVET
D"I—U Zagotavlja dodatne informacije kot uporabnik in dopolnitev besedila.
—— OPOMBA
Pregled zgodovine
Verzija Vsebina revizija Cas
Vv1.0.0 Prva izdaja Avgust 2020
Priroénik

Ta navodila so samo informativna. Ce obstaja neskladje med navodili in dejanskim izdelkom,
prevlada dejanski izdelek.

Ne odgovarjamo za kakrsno koli izgubo, ki bi nastala zaradi postopkov, ki niso v skladu z
navodili.

Priro¢nik bi bil posodobljen v skladu z najnove]jSimi zakoni in predpisi povezanih jurisdikcij. Za
podrobnejse informacije glejte v navodilih, CD-ROM, QR koda ali na naéi spletni strani. Ce
obstaja neskladnost med priroénikom in elektronsko verzijo, prevlada elektronska verzija.

Vsi modeli in programska oprema se lahko spremenijo brez predhodnega pisnega obvestila.
Posodobitve izdelka lahko povzrodajo nekatere razlike med dejanskimi izdelkom in navodilom
za uporabo. Za najnovejsi program in dodatno dokumentacijo se obrnite na sluzbo za
stranke.

Tehniéni podatki, opis funkcij in opis delovanje lahko 3e vedno odstopajo ali pride do napake
pri tisku. V primeru dvoma ali spora si pridriujemo pravic do konéne razlage.

Ce priroénika (v obliki PDF) ni mogoée odpreti, nadgradite Eitalec programske opreme ali
poskusite drugo glavno programsko opremo za Citalec.

Vse blagovne znamke, registrirane blagovne znamke in imena podjetji v priroéniku so last
njihovih lastnikov.

Obiscite spletno stran, obrnite se na dobavitelje ali pomo¢ strokovnjakov, £e pride do kakrine
koli tezave pri uporabi naprave.

V primeru negotovosti ali sporov si pridrZzujemo pravico do konéne razlage.



Pomembni zascitni ukrepi in opozorila

Opis pravilnega nagina uporabe naprave. Pred uporabo natan¢no preberite priroénik, da prepreite
nevarnost in izgubo lastnine. Med uporabo natanéno preberite navodila in jih po branju shranite za
kasnejSo uporabo.

Zahteve

¢ Naprave ne izpostavljajte na neposredno soncno svetlobo ali visoko temperaturo.

s Naprave ne namesfajte v vlazno ali praSno obmodje.

¢ Napravo namestite na vodoravno stabilno mesto, da preprecite njen padec.

¢ Na napravo ne sme ni¢ kapljati ali brizgati; na napravo ne dajajte nicesar, kar je napolnjeno s
tekogino.

¢ Napravo namestite na dobro prezracenih mestih in ne prekrivajte njene adprtine za
prezratevanje.

¢ Napravo uporabljajte samo znotraj nazivne vrednosti in na izhodnem obmogju.

¢ Naprave ne razstavljate sami.

¢ Napravo je treba uporabljati z zasCitnimi omreznimi kabli.

Napajanje
¢ Uporabite priporofene napajalne kable v obmodéju, v skladu z njihovimi specifikacijami.
e Prosimo uporabljajte napajalnik, ki ustreza zahtevam SELV in omejenemu viru energije
[EC60950-1. Napajanje mora izpolnjevati zahtevam, ki so na nalepki naprave.

Posodobitev naprave
Med posodobitvijo naprave ne prekinjajte napajanje. Napajanje lahko prekinete Sele po konéani
posodobitvi in ob ponovnem zagonu naprave.



1. Struktura

1.1 Uvod

Analogni 4-Zi¢ni video domofon je sestavljen iz zunanje enote in monitorja. V stanovanjskih stavbah
lahko ljudje opravljajo glasovne in video klice. Zunanja enota je name&¢ena na prostem in notranja
enota je namesfena v zaprtem prostoru.

1.2 Funkcije
Notranja enota
¢ Video v realnem ¢asu/glasovna komunikacija
¢ Lahko jo prikljucite na tri zunanje enote.
e |lahko jo poveiete s kamerami (CVBS).
¢ Vklopiin play

Zunanja enota
¢ Glasovna komunikacija v realnem ¢asu.
¢ Samo-prilagodljiva IR osvetlitev.
e Vgrajena kamera (720 x 576 @ 50I)

1.3 Sprednja stran plo$ée
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Tabela 1-1 Sprednja stran

5t. lkona | Opis
1 - Mikrofon
2 a Pritisnite, da prekinete dohodni klic.
3 m Odpiranje menija.
4 c Ko nekdo kli¢e iz zunanje enote:
o Enkrat pritisnite za glasovno komunikacijo z osebo.




Dvakrat na hitro pritisnite, da prekinete.

5 ¢ Ko nekdo kli¢e iz zunanje enote, pritisnite da z osebo vzpostavite
glasovno komunikacijo.

¢ Ko nihée ne klice pritisnite enkrat, dvakrat, trikrat in Stirikrat, ce si zelite v
Zivo ogledati video: zunanja enota 1, zunanja enota2, analogna kamera 1
in analogna kamera 2.

6 e Pritisnite ko nekdo kli¢e, da odprete vrata, kjer je names¢ena zunanja
enota.

7 Indikator za napajanje.

8 LCD zaslon

9 Mikrofon.

10 Vgrajena kamera.

11 Indikator za napajanje.

12 Gumb za klic.

e Enkrat pritisnite, da pokliete notranjo enoto.

e  Pritisnite in drZite 10 sekund, da spremenite vrsto zvonjenja zunanje
enote. Indikator za napajanje bo utripal.

e Pritisnite in drZite 15 sekund, da povecdate glasnost zvonjenja na zunanji
enoti. Indikator za napajanje bo utripal. Ko dosezete najvecjo vrednost, jo
s tem korakom nastavite na najmanj3o. Ponovite ta korak, da nastavite
ustrezno glasnost.

e  Pritisnite in drzite 20 sekund, da preklopite na DWDR (digitalni Siroki
dinamiéni razpon)/obicajni nacin zunanje enote. Indikator za napajanje
bo utripal.

13 Zvolnik.

1.4 Zadnja stran ploice
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Slika 1-2 Zadnja stran plosce




Tabela 1-2 Zadnja stran

8t. | Opis 8t. | Opis

1 Analogna kamera port (vhod) 1. 6 | Zaporedni port {(vhod) 1 notranje enote
2 Zunanja enota port (vhod)1. 7 | Zaporedni port (vhod) 2 notranje enote.
3 Zunanja enota port (vhod) 2. 8 | Reia, da lahko zunanjo enoto obesite.

4 Vhodno napajanje. 9 | OzZicenje.

5 Analogna kamera port (vhod) 2. - -

2. Namestitev

2.1 Notranja enota

Nosilec pritrdite na steno z vijaki, notranjo enoto nato obesite na nosilec in na rezo in steno nanesite
silikonsko tesnilo.
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Slika 2-1 Namestitev notranje enote

2.2 Zunanja enota

Namestite nosilec zunanje enote na steno, nato pa zunanjo enoto obesite na nosilec; ali namestite
pokrov zunanje enote na steno in nato obesite zunanjo enoto. Na koncu med napravo in steno
namestite silikonsko tesnilo.
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Slika 2-2 Namestitev zunanje enote

Na koncu med napravo in steno
namestite silikonsko tesnilo.

™

Slika 2-3 Na koncu med napravo in steno namestite silikonsko tesnilo

3. Omreije
V enem komunikacijskem sistemu je mogoce povezati najve¢ 2 zunanji enoti in 3 notranje enote.

3.1 Priprave
3.1.1 Pravila povezave port (vhoda)



CD

Slika 3-1 Pravila povezave port (vhoda)

e Port A notranje enote lahko povezZete na port (vhod) C na drugo notranjo enoto za
podatkovno komunikacijo.

¢ Port B notranje enote lahko poveziete na port (vhod) D na drugo notranjo enoto za
podatkovno komunikacijo.

e Port A notranje enote ni mogoce povezati na port (vhod) B ali D na drugo notranjo enoto za
podatkovno komunikacijo.

¢ Port C notranje enote ni mogoce povezati na port (vhod) B ali D na drugo notranjo enoto za
podatkovno komunikacije.

3.1.2 Specifikacija kabla
Glede na razdaljo med zunanjo in notranjo enoto morate izbrati kable RVV4 z razli¢nimi
specifikacijami.



Tabela 3-1 Specifikacija kablov

Razdalja prenosa (TD)

RVV4 specifikacija kabla

TD<10m

RVV4 x 0.3 mmy?

10m<TD<30m

RVWV4 x 0.5 mm?

3I0m<TD=<50m

RVV4 x 0.75 mm?

Ce je razdalja med zunanjo in notranjo enoto veé kot 50 m uporabite koaksialne kable.

A

e Ne vlecite vrvice na silo.

s Med ozi¢enjem spoje kablov zavijte z izolirnim trakom, da prepreéite kratek stik.

3.2 Oii¢enje ene zunanje in ene notranje encte
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Notranja enota

Slika 3-2 OZi¢enje (1)
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Gumb za izhod

Rdecta--napajalni kabel
Rumena--video vhodni kabel

Bela--avdio vhodni/izhodni kabel
Crna--Ozemljitev

B

P--prikljucen na napajalni kabel
V--prikljucen na vhodni video kabel
A--prikljucen na avdio vhodni/izhodni kabel
G--prikljucen na ozemljitev

3.3 Oii¢enje treh notranjih enot in ene zunanje enote

Slika 3-3 Ozicenje (2)

Zunanja enota




Analogna kamera
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Zelen-—-gumb za izhodni kabel .

MNotranja enota

Gumb za izhod

Rdeca--Napajalni kabel
Rumena-Video vhodni kabel
Bela-—-Avdio vhod/izhod kabel
Crna—Ozemljitev

5

P—priklju€en na napajalni kabel
V—priklju€en na vhodni video kabel
A-prikljuéen na avdio vhod/izhodni kabel
G--priklju€en na ozemljitey

|

Zunanja enota



3.4 OiZitenje dveh zunanjih enot in tri notranje enote

Slika 3-4 OZi¢enje (3)
Angipgna kamera
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Notranja enota |
Zunanja enota | Zunanja
| enota
Rdeéa-Napajalni kabel ——
Rumena-Video vhodni kabel
Bela-Awdio vhod/zhodni kabel P--prikljuéen na napajaini kabel
G-Ozemijitev V--prikljuéen na vhodni video kabel

A-prikljuéen na avdio vhod/izhodm kabel
G-pnidjucen na ozemljitey

Priporocene analogne kamere (CVBS) so serije HAC 1230.

4. Delovanje menija
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Slika 4-1 Meni

Tabela 4-1 Delovanje menija

lkona

Funkcija

o Vklop ekrana.
e Zmanjsanje Vol (glasnost), Bright {osvetlitev), Centrast {kontrast in volumen
zvonjenja), Bell (spremenitev zvonjenja) in izklop DND {ne moti).

Povecanje Vol (glasnost), Bright (osvetlitev), Contrast (kontrast) in BellVol (glasnost
zvonjenja), Bell (spremenitev zvonjenja) in izklop DND (ne moti).

Izberite postavko, ki jo zelite prilagoditi ali spremeniti.

Zaprite meni in zaklenite zaslon.

Poglavje 1 Priporocila o kibernetski varnosti

Kibernetska varnost je zelo pomembna; je nekaj kar se nana3a na vsako napravo, ki je povezana z
internetom. IP video nadzor ni odporen na kibernetska tveganja, vendar bodo z osnovnimi ukrepi za
zaisdito, krepitev omreZij in z omreznimi napravami manj dovzetni za napad. Spodaj je nekaj nasvetov
in priporocil, kako ustaviti bolj varen varnostni sistem.

Obvezni ukrepi za osnovno varnost omrezja naprave:

1. Uporabite moéno geslo

Glejte naslednje predloge za nastavitev gesel:

Dolzina ne sme bit manjsa od 8 znakov.

Vkljucite vsaj dve vrsti znakov; vrste znakov vkljuéujejo velike in male ¢rke, Stevilke in
simbole;

Naj ne vsebuje ime rafuna ali ime rafuna v obratnem vrstnem redu;

Ne uporabljajte zaporednih znakov, kot na primer 123, abcitd.;




¢ Ne uporabljajte istih znakov, kot na primer 111, aaain itd.;
2. Pravoéasno posodobite vdelanc in odjemalske programsko opremo
o Vskladu s standardnim postopkom v tehnolo3ki industriji priporoamo, da napravo hranite
(na primer NVR, DVR, IP kamera itd.), da zagotovite, da je sistem opremljen z najnovejso
varnostnimi popravki. Ko je naprava povezana v javno omrezje, je priporodljivo, da
omogotite funkcijo "samodejnega preverjanja posodobitev"”, da dobite pravolasne
informacije o posodobitvah vdelane programske opreme, ki jih izdaja proizvajalec.
¢ Predlagamo, da prenesete in uporabite najnovejso razli¢ico odjemalske programske opreme.
"Nice to have" priporoila za izbolj3anje omrezne varnosti vase naprave:
1. Fizi€no varovanje
Predlagamo, da fizitno zasitite napravo, zlasti naprave za shranjevanje. Napravo na primer postavite
v posebno ratunalnisko sobo in v omarico, ter uvedite dobro opravljeno dovoljenje za nadzor
dostopa in upravljanje kljucev, da nepooblaséeni osebi prepreéite stike, kot so poSkodba strajne
opreme, nepooblai¢ena povezava odstranljive naprave (na primer USB-pomnilniski disk, serijski port
(vhod)), itd.
2. Redno spreminjajte gesla
Predlagamo vam, da redno spreminjate gesla, da zmanjsate tveganje za uganitev ali vdor.
3. Pravoasno nastavite in posodobite informacije
Naprava podpira funkcijo ponastavitev gesla. Prosimo nastavite informacije za pravocasno
ponastavitev gesla, vkljutno z postnim nabiralnikom konénega uporabnika in vprasanje o zasciti z
geslom. Ce se informacije spremenijo, jih pravogasno spremenite. Pri nastavljanju vprasanj o
zasc¢itnem geslu priporoamo, da ne uporabljate tiste, ki jih je mogoée zlahka uganiti.
4. Omogocanje zaklepanja ratuna
Funkcija zaklepanja racuna je privzeto omogoc¢ena in priporocamo, da jo vkljucite, da zagotovite
varnost ratuna. Ce se nekdo veckrat poskuga prijaviti z napaénim geslom se bosta ustrezen raéun in
IP naslov zaklenila.
5. Spremenitev privzet HTTP in drug servisni port (vhod)
Predlagamo, da spremenite privzet HTTP in drug servisni port (vhod) v katero koli Stevilko med
1024~65535, kar zmanj3uje tveganje, da bi drugi lahko uganili kater port (vhod) uporabljate.
6. Omogocanje HTTPS
Predlagamo, da omogodite HTTPS tako, da spletno storitev obiséete prek varnega komunikacijskega
kanala.
7. Vezava MAC naslova
Priporotamo, da na napravo povezete IP in MAC na gateway (prehod) s ¢imer se zmanjSuje tveganje
za ponarejanje ARP.
8. Dodeljevanje zahtev.
V skladu s poslovnimi zahtevami in zahtevami upravljanja razumno dodajte uporabnike in jim
dodelite minimalni niz dovoljen;.
9. Onemogofite nepotrebne storitve in izberite varni naéin
Ce ne potrebujete je za zmanj$anje tvegan] priporoéljivo izklopiti nekatere storitve, kot so SNMP,
SMTP, UPnP itd.
Zelo priporodljivo je da uporabljate varne nadine, vklju¢no z naslednjimi storitvami, vendar ne
omejeno na naslednje storitve:
e SNMP: izberite SNMP v 3 in nastavite moéno geslo za Sifriranje in geslo za preverjanje
prisotnosti.
e SMTP: za dostop do streznika postnega nabiralnika izberite TLS.
e FTP:izberite SFTP in nastavite moc¢no geslo.
e AP hotspot: izberite nacin Sifriranja WPA2-P5K in nastavite mo¢no geslo.
10. Avdio in video Sifriran prenos



Ce so vase avdio in video podatkovne vsebine zelo pomembne ali obéutljive, priporoamo, da
uporabite Sifrirano funkcijo prenosa, da zmanjsate nevernost kraje avdio in video podatkov med
prenosom.
Opomnik: Sifriran prenos bo povzrocil nekaj izgube v uginkovitosti prenosa.
11. Varna revizija
s Preverite spletne uporabnike: predlagamo vam, da redno preverjate spletne uporabnike ali je
naprava prijavljena brez dovoljenja.
e Preverjanje dnevnika naprave: z ogledom dnevnika lahko poznate IP naslove, ki so bili
uporabljeni za prijavo v vaSe naprave in njihove kljuéne operacije.
12. Omreini dnevnik
Zaradi omejene zmogljivosti shranjevanja naprave je shranjevanje dnevnika omejeno. Ce morate
dnevnik shranjevati dlje ¢asa, priporotamo, da omogocite funkcij omreinega dnevnika, da
zagotovite, da so kriti¢ni dnevniki sinhronizirani s streznikom dnevnika omrezja za sledenje.
13. Izdelajte varno omreZno okolje
Da bi bolje zagotovili varnost naprave in zmanj3ali kibernetska tveganja, priporotamo:
¢ Onemogocite funkcijo preslikave port (vhodov) usmerjevalnika, da se izognete
neposrednemu dostopu do internetnih naprav v znanje omrezje.
e Omreije je potrebno razdeliti in izolirati glede na dejanske potrebe omrezja. Ce med dvema
podomrezjema ni komunikacijskih zahtev, priporofamo, da za razdelitev omreZzja uporabite
VLAN, omrezni GAP in druge tehnologije za razdelitev omreizja, tako, da se doseze uinek
izolacije omrezja.
s Vzpostavite sistem za preverjanje prisotnosti 802.1x, da zmanjsate tveganje
nepooblasfenega dostopa do zasebnih omrezij.
e Omogocite funkcijo filtriranje naslovov IP/MAC za omejitev obsega dovoljenih gostiteljev za
dostop do naprave.
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