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Predgovor

Sploéno

Ta navodila predstavljajo namestitev, funkcije in delovanje zunanje enote (v nadaljevanju
"naprava"). Pred uporabo naprave jih pozorno preberite in jih shranite za kasnejso uporabo.

Varnostna navodila

V navodilih se lahko pojavijo naslednje kategorizirane signalne besede z opredeljenim pomenom.

Signalne besede | Pomen

é Oznacuje srednjo ali majhno nevarnost, ki lahko povzroci lahke ali zmerne
OZORILO | poskodbe, e se ji ne izognete.

é Oznatuje potencialno tveganje, ki lahko povzro¢i materialno skodo, izgubo
POZOR | podatkov, slabso zmogljivost ali nepredvidljiv rezultat, ce se mu ne izognete.

MOPOMBA Zagotavlja dodatne informacije kot poudarek in dodatek k besedilu.

Zgodovina revizij

Razlicica | Vsebina revizije Datum izida
V1.0.1 Revizija mreznega disgrama april 2022
V1.0.0 Prva izdaja marec 2020

Obvestilo o varstvu zasebnosti

Kot uporabnik naprave ali upravljavec podatkov lahko zbirate osebne podatke drugih oseb, kot so
obraz, prstni odtisi in registrska Stevilka. Za za3cito zakonitih pravic in interesov drugih oseb morate
ravnati v skladu z lokalnimi zakoni in predpisi o varstvu zasebnosti, in sicer z izvajanjem ukrepov, ki
med drugim vklju¢ujejo Zagotavljanjejasne in vidne identifikacije za obves¢anje ljudi o obstoju

obmocja nadzora in zagotavljanje zahtevanih kontaktnih informacij.

O navodilih

¢ Navodila so hamenjena le informativno. Med navodili in izdelkom so lahko manjse razlike.

e Ne odgovarjamo za skodo, ki nastane zaradi uporabe izdelka, ki hiso v skladu z navodili.

¢  Navodila so posodobljena v skladu z najnovejsimi zakoni in predpisi povezanih jurisdikcij.
Navodila so hamenjena samo informativno. Med elektronsko in papirno razli¢ico lahko pride do

manjsih razlik.




Vi modeli in programska oprema se lahko spremenijo brez predhodnega pisnega obvestila,
Posodobitve izdelka lahko povzrotijo nekatere razlike med dejanskim izdelkom in navadili, Za
najnove|s program in dodatno dokumentacjo se chrnite na sluzho za pomo uporabnikom.

¥ tisku so lahko napake ali odstopanjav opisu funke |, delovanjain tehniénih podatkoy, ¥
primeru dvoma ali spora s pridrZujemo pravico do konénega pojasnila.

e prira¢nika (v formatu POF] nimogote adpreti, nadgradite programsko opremo za branje ali
poskusite z drugo glavho programsko opremo za brane.

W=e hlagowne znambke, registrirane blagovre znamke inimena pod|etij v prirotnika =0 last
njihovih lasthikow,

{e e med uporabo naprave pojavijo kakréne koli teZave, ohiéfite nage spletno mesto, se obrhite
na dobavitella ali sluzbo za pomoé strankam.

V¥ primetu nejasnosti ali sporov s pridrzujemo pravico do konénega pojasnila.




Pomembni zascitni ukrepi in opozorila

V tem poglavju je predstavljena vsebina o pravilnem ravnanju z napravo, preprecevanju nevarnosti

in preprecevanju materialne skode. Pred uporabo naprave pozorno preberite in pri uporabi

upostevajte navodila.

Zahteve za delovanje

A

Pred uporabo preverite, ali je napajanje pravilno.

Ne odklopite napajalnega kabla na strani naprave, ko je adapter vklopljen.

Napravo uporabljajte v nazivhnem obmocju vhodne in izhodne moci.

Napravo prevazajte, uporabljajte in shranjujte pri dovoljeni vlaznosti in temperaturi.
Na napravo ne kapljajte ali brizgajte tekocine in poskrbite, da na napravi ni predmetov,
napolnjenih stekocino, da bi prepredili, da bi tekocina stekla vanjo.

Naprave ne razstavljajte brez strokovnega navodila.

Zahteve za namestitev

A WARNING

MNapajalnika ne prikljucite na napravo, ko je ta vklopljena.

Strogo upostevajte lokalne predpise in standarde za elektri¢no varnost. Prepric¢ajte se, daj e
okoliska napetost stabilna in ustreza zahtevam naprave glede napajanja.

Naprave ne prikljuéite na dve ali vec vist napajalnikov, da se naprava ne poskoduje.
Nepravilna uporaba baterije lahko povzroci pozar ali eksplozijo.

A WARNING

Osebje, ki dela na vidini, mora sprejeti vse potrebne ukrepe za zagotovitev osebne varnosti,
vkljuéno z uporabo celade in varnostnih pasov.

Naprave ne postavljajte na mesto, ki je izpostavljeno sonéni svetlobi, ali v blizino virov toplote.
Napravo hranite stran od vlage, prahu in saj.

Napravo namestite na stabilno povrsino, da ne pade.

Napravo namestite na dobro prezratevanem mestu in ne zapirajte njenega prezracevanja.
Uporabite adapter ali napajalnik za omarico, ki ga je priskrbel proizvajalec.

Uporabite napajalne kable, ki so priporoceni za doloc¢eno regijo in ustrezajo specifikacijam
nazivne modi.

Napajalnik mora ustrezati zahtevam ES1 iz standarda IEC 62368-1 in ne sme biti visji od P52,
Upostevajte, da so zahteve glede napajanja odvisne od oznake naprave.

Naprava je elektricna naprava razreda |. Prepricajte se, da je napajanje naprave priklju¢eno na
vti¢nico z zasCitno ozemljitvijo.
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2 Videz

2.1 VTO2101E-P 2.1.1

Sprednja stran plosce

Slika 2-1 VTO2101E-P
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Tabela 2-1 Opis sprednje plo3ce

St. Ime Opis

1 Mikrofon Zvocni vhodi.

2 Kamera Nadzoruje obmocje vrat.

3 IR iluzijska svetloba Zagotavlja dodatno IR-svetlobo za kamero, ko je temno.
4 Senzor svetlobe Zaznava stanje osvetlitve v okolici.

5 Gumb za klicanje Pritisnite gumb za klic VTH ali centra za upravljanje.

6 Zvoinik Izhodi zvoka.




2.1.2 Zadnja stran plosce

Slika 2-2 VTO2101E-P
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Tabela 2-2 Opis zadnje plosce

st. Ime Opis

1 Omrezni port Povezan z omrezjem z omreznimi kabli.

2 Port RS-485 Oglejte si sliko 2-3 in preglednico 2-3.

3 Kabelski nosilec Kable lahko napeljete skozi kabelski nosilec.

Slika 2-3 Kabelska povezava

OO0 OO om O |
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Tabela 2-3 Opis port/vrat

PORT/VRATA POWER/485

St. Ime St. Ime

1 NE 1 +12V

2 NC 2 GND

3 COM 3 RS-485A

4 ALARM IN 4 RS-485B
2.2VTO03211D-P

2.2.1 Sprednja plosca

Stevilo gumbov na spredniji plo&éi se pri razlienih modelih razlikuje. VT0O3211D-P2 ima dva gumba;
VT03211D-P4 ima 3tiri gumbe. VT03211D-P4 bo vzet kot primer.




Slika 2-4 VTO3211D-P
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Tabela 2-4 Opis sprednje plosce

St. Ime Opis
1 IR svetloba za osvetlitev Zagotavlja dodatno IR-svetlobo za kamero, ko je temno.
2 Kamera Nadzoruje obmodje vrat/port.
3 Zvocnik Izhodi zvoka.
4 Gumk za klicanje Pritisnite gumb za klic VTH ali centra za upravljanje.
5 Mikrofon Zvocnivhodi.

2.2.2 Zadnja plosca

Slika 2-5VT03211D-P




Tabhela 2-5 Opis zadnje ploEée

St

Ime Opis
1 Kabelski prildjucki Onlejte sisliko 2-6 in preglednico 2-6,
2 Kabelski naosilec Kabel lahko napeljete skozi kabel=ki nosilac,
slika 2-a Kabelska poverava
12345678 9101112
oo0oo0Qo0o00ao0 OQ O QoD 0O 00000
Metwork port Cable ports
Tabela 2-6 Opis kabelskih wvrat/port
St. Ime St. Ime
1 ALM_COM & GOOR_FEED
2 ALM_NO B GOOR_NC
3 ALM_IN o GOOR_COM
4 R5485B 10 GOOR_NO
5 R54854 1 GND
6 GOOR_OPEN 12 D12y




2,3VT02211G/VTO1201G

2.3.1 Sprednja stran plosce

alika 2-7 Sprednja ploiéa VTOZA1GMATO1 2005

:-..h\x\
I | 1
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- 3
4
Takela 2-7F Dpis sprednje plogde
&t. Oipis
1 Kamera
2 Pritisnite gumb za klic notranjega monitorja WTH ali centra za upravljanje.
Swetlobni indikator,
o |zkloplieno: naprava je v nadinu pripravjenosti;
Zelena barva: VTO opravlja klic
& Sveti modrabarea: VTO med Kicem:
3 & Svell rumenkasto zelena Ko odklenete vrata prek VTH, medtem ko ¥TO
opravljaklic.
®*  Sweli modrikasto rdeca Ko odiklenete vrata prek VTH med klicem z VTO;
& Sveti zelena lug: Omrefe je prekinjeno.
4 Bralnik kartic (samo za VTOZZ114G)




2.3.2 Zadnja stran plosce

Slika 2-3 Zadnja plo3d¢a VTO2211G/VTO1 201G
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Tabela 2-8 Opis zadnje ploice
St. Opis st. Opis
1 OmrezZni port 3 Port/vrata
2 Pokrov kartice SD 4 Gumb za preprecevanje nedovoljenih
posegov
Slika 2-9 Prikljucitev kabla VTO2211G
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peripheral devices

device




Tabela 2-9 Opis vrat/port

St. Ime St. Ime

1 Alarmna vhodna naprava 14 DOQOR1_NC

2 Alarmna izhodna naprava 15 Ni na voljo

3 DC_IN- 16 DOOR1_COM
4 DC_IN+ 17 Ni na voljo

5 ALARM_IN 18 DOOR1_NOC
6 +12V_OUT 19 Ni na voljo

7 GND 20 GND

8 GND 21 Ni na voljo

9 ALARM_NO 22 DOOR1_FB
10 RS485B 23 Ni na voljo

1 ALARM_COM 24 GND

12 RS485A 25 Ni na voljo

13 Ninavoljo 26 DOOR1_PUSH

Slika 2-10 Prikljucitev kabla VTO1201G
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10 12

17 | 19 | 21

13 ¢ T8¢

14 16

Tabela 2-10 Opis vrat/port

23
18 20 22| 24

St. Ime
1 DC_IN-
2 DC_IN+
3-24 Rezervirana funkcija
Slika 2-11 Povezovanje klju¢avnicnih kablov
3 5 7 9 11 13 15 17 | 19 21 23
4 6 8 10 12 14 16 | 18| 20 22 24
—— I | |
25 26
Tabela 2-11 Opis vrat/port
St. Ime St. Ime
1 DC_IN- 14 DOORT_COM
2 DC_IN+ 15 Ni na voljo
3 ALARM IN 16 DOOR1 NO
4 +12V_OUT 17 Ni na voljo
5 GND 18 GND




&t

&,

Ime Ime
6 GNG 10 Mi navoljo
Fi ALARM_NO 20 GOOR1_FB
B R34855 241 Minavoljo
2 ALARM _{COM 22 GNG
10 R34854 23 Minavoljo
1 Mina voljo 24 GOORT_PUSH
12 GOOR1_MNC 25 Magnetna kljuéawnica
13 Mi na voljo 26 Elektriéna Kljuawnica




3 Namestitev

3.10bvestilo

e VTO ne nameilajte na mestih s kondenzacijo, visoko temperaturo, maicobo ali prahom,

kemiéno korozijo, heposredno sonéno svetlobo ali brez zavetja.
Namestitev in nastavitev mora opraviti strokovnjak, zato VTO ne razstavljajte.

3.2 Navodila

Glejte Sliko 3-1 za polozZaj namestitve. Vodoravni zorni kot VTO se pri razlicnih modelih razlikuje, £im bolj

obrnjen proti sredini VTO.
Slika 3-1 Sklic na polozaj namestitve

0.8m-1.2m

1.2m-1.4m

/.
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4 Konfiguracija

V tem poglavju je predstavljeno, kako inicializirati, povezati in izvesti primarne konfiguracije VTO in
VTH za izvajanje osnovnih funkcij, vkljuéno z upravljanjem, klicanjem in spremljanjem naprav. Za

podrobnosti glejte uporabniska navodila.

4.1Postopek konfiguracije
[0

Pred konfiguracijo preverite vsako napravo in se prepricajte, da ni kratkega ali odprtega stika.
Korak 1 Nacrtujte IP naslov za vsako napravo ter dtevilko stanovanja in sobe, ki jo potrebujete.
Korak 2 Konfigurirajte VTOs. Glejte "4.3 Konfigurirajte VTOs."

1) Inicializirati VTO. Glejte "4.3.1 Inicializacija".

2} Konfigurirajte 3tevilke VTO. Glejte "4.3.2 Konfiguracija stevilk VTO".

3)  Konfiguracija omreznih parametrov VTO. Glejte "4.3.3 Konfiguracija omreznih
parametrov”.

4)  Konfigurirajte streznik SIP. Glejte "4.3.4 Konfiguriranje streZnika SIP".
5)  Konfigurirajte ciljno stevilko sobe in skupinski klicev. Glejte "4.3.5 Konfiguracija stevilke
klica in skupinskega klica".
6) Dodajte VTO v streznik SIP. Glejte "4.3.6 Dodajanje VTO."
7) Dodajte stevilko sobe v streznik SIP. Glejte "4.3.7 Dodajanje stevilk sob".
Korak 3 Konfigurirajte VTH. Oglejte si uporabniski prirocnik VTH.

Korak 4 Preverite konfiguracijo. Glejte "4.4 Preverjanje konfiguracije".

4.2 VDPConfig

Prenesete lahko program VDPConfig in izvedete inicializacijo naprave, spremembo IP naslova in
nadgradnjo sistema za vec naprav hkrati. Za podrobnosti glejte ustrezen uporabniski priro¢nik.

4.3 Konfiguriranje VTO

VTO povezite z racunalnikom z omreznim kablom in za prvo prijavo morate ustvariti novo geslo za
spletni vmesnik.

4.3.1 Inicializacija

Privzet IP naslov VTO je 192.168.1.110, zato se prepricajte, da je racunalnik v istem omreznem
segmentu kot VTO.
Korak 1 VTO prikljucite na vir napajanja in ga zazenite.
Korak 2 V racunalniku odprite spletni brskalnik, v naslovno vrstico vnesite privzeti IP naslov naprave
VTO in pritisnite Enter.
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Slika 4-1 Inicializacija naprave

Device Init

Username admin

Password

Confirm Password

Korak3 Vnesite in potrdite geslo ter kliknite Next.
Prikaze se vmesnik za nastavitev e-poste.
Korak4 Izberite potrditveno polje Email in vnesite svoj e-postni naslov. Ta e-postni naslov lahko
uporabite za ponastavitev gesla, zato je priporodljivo dokondati to nastavitev.
Korak5 Kliknite Next. Inicializacija je bila uspegna.
Koraké  Kliknite OK.
Slika 4-2 Vmesnik za prijavo

WEB SERVICEZ.0

Username

Password

Forget Password?

4.3.2 Konfiguracija stevilke VTO

Stevilka VTO se lahko uporablja za razlikovanje med posameznimi VTO in je obi¢ajno konfigurirana
glede na 3tevilko stanovanja ali stavbe.

o Stevilko VTO lahko spremenite, ¢e ne deluje kot streznik SIP.
o Stevilka VTO lahko vsebuje najve 5 stevilk in ne more biti enaka stevilki sobe.
Korak 1 Prijavite se v spletni vmesnik VT, nato pa se prikaZe glavni vmesnik.

12



Slika 4-3 Glavni vmesnik

WEB SERVICEZ.0 English

Building No.: 0 Unit No.: 0

Device Type : Villa Station No. : 8001

Software Version Info Device Info - Export Config Impaort Config,

Security Baseline
Version

Local Setting Household Setting

Network: 3 Log Management

Centre Call No.

Call Centre Time 00:00:00

Korak 3V vnosnc polje St. vnesite 3tevilko VTO, ki ste jo naértovali za VTO, ki ga upravljate, in
nato kliknite Confirm, da shranite.

4.3.3 Konfiguracija omreznih parametrov

Korak 1 |zberite Network Setting > Basic.

Slika 4-5 Informacije TCP/IP
4 Local Setting fHousehold Setting

TCP/IP

1P Addr.

Subnet Mask

Gateway

MAC Addr.

Preferred DNS

Alternate DNS

Korak 2 vnesite na¢rtovane parametre omrezja in kliknite Save.
VTO se bo znova zagnala in za ponovno prijavo morate spremeniti IP naslov vasega
racunalnika v isti segment omrezja kot VTO.

13



4.3.4 Konfiguriranje SIP streznika

StreZnik SIP je potreben v omreZju za prenos protokola interkoma, nato pa lahko vsi VTO in VTH, ki so
povezani z istim streznikom SIP, med seboj opravljajo video Kice. Kot streZnik SIP lahko uporahite
VTO ali druge streZnike.

Korak 1 1zberite Network Setting > SIP Server,

Slika 4-6 StreZnik SIP

SIP Server & Enable

IP Address
Port
Firewall
Username
Password

SIP Domain

SIP Server Username

SIP Server Password seoscesasceeceBRREe

Korak 2 Izberite Zelenovrsto streznika.

s CeVTO, ki gauporabljate, deluje kot SIP streznik
Oznafite potrditveno polje Omogodi pri streZzniku SIP in nato kliknite Save.
VTO se bo ponovno zagnal, po ponovnem zagonu pa lahko na VTGO, ki ga upravljate,
dodajate naprave VIQ in VTH. Glejte "4.3.6 QDodajanje VTO in 4.3.7 Dodajanje 3tevilke
sobe”,
L1
Ce obiskani ¥TO ne deluje kot streznik SIP, ne oznatite potrditvenega polja Omogoéi
pri strezniku SIP, sicer povezava ne bo uspesna.

» Cedrugi VTO deluje kot streznik SIP

MNa seznamu Vrsta streznika izberite VTO in nato konfigurirajte parametre.
Oglejte si preglednico 4-1.

Tahela 4-1 Konfiguracija streZnika SIP

Parameter Opis
NaslovIP. Naslov IP streZnika VTO, ki deluje kot streznik SIP.
Port 5060

Uporabnidkoime
P Chranite privzeto vrednost,

Geslo

Domena SIP VDP

Uporabnidko ime streZnika SIP | Uporabnidko ime in geslo za spletni vmesnik SIF
Geslo streZnika SIP streZnik.

o Cedrugi strezniki delujejo kot streznik SIP
Na seznamu Vrsta streZnika izberite Express/DSS in si oglejte ustrezen priro¢nik za
podrobno konfiguracijo.
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4.3.5 Konfiguracija stevilke klica in skupinskega klica

Na vsakem VTO morate konfigurirati stevilko klica, nato pa lahko vsi VTO poklicejo doloceno sobo, ko
pritisnete gumb za klic. V streZniku SIP lahko omogocite funkcijo skupinskega klica in ko poklicete
glavniVTO, bodo klic prejeli tudi razsirjeni VTO.
L
Korak 1 Povklopu ali izklopu funkcije skupinskega klica se zunanja enota ponovno zaZene.
Izberite Local Setting > Basic.
Slika 4-7 Lastnosti naprave

Device Properties

Device Type Vils Station Centre Call No. gggass

No.  gpo1 Cali Centre Time

Group Call v

Korak 2 V vnasnao polje 8t. vnesite stevilko sobe, ki jo Zelite paklicati, in nato kliknite Confirm,
da shranite. To operacijo ponovite v vsakem spletnem vmesniku VTO v vili.
Korak 3 Prijavite se v spletnivmesnik SIP streznika in nato izberite Local Setting > Basic.
Korak 4 Izberite potrditveno polje Group Call in kliknite Confirm.
VTO se bo ponovno zagnal in pri klicanju glavnega VTH bo klic prejel tudi razsirjeni VTH.

4.3.6 Dodajanje VTO

Strezniku SIP lahko dodate VTO in vsi VTO, ki so povezani z istim streZnikom SIP, lahko med seboj
opravljajo video klice. To poglavje velja za stanje, v katerem VTQO deluje kot streznik SIP, e kot
streznik SIP uporabljate druge streZnike, si za podrobno konfiguracijo oglejte ustrezen priro¢nik.
Korak 1Prijavite se v spletni vmesnik streznika SIP in nato izberite Household Setting > VTO No.
Management.
Slika 4-8 Upravljanje VIO st
WEB SERVICEZ.0 LrLocal Setting @ Network Setting HLog Management

VTO No. Management
Room Mo, Management VIO N Mty

41 ’

51 7
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Korak 2 Kliknite Add.
Slika 4-9 Dodajanje VTO

Rec No.

Register Password esssss

Build No.

Unit No.

IP Address

Username

Password

Korak3 Konfigurirajte parametre in ne pozabite dodati tudi streZnika SIP.

Table4-2 Dodajanje VTOs

Parameter Opis
Rac &t Stevilka VTO, ki ste jo kanfigurirali za ciljni VTO. Podrobnosti glejte v
ec 5t.
"4.3.2 Konfiguracija stevilke VTQ."
Registrirajte geslo Ohrani privzeto vrednost.
Sestaviti St ’ e . — i @
= Na voljo le, e drugi streZniki delujejo kot streZnik SIP.
Enota st.
Naslov IP Naslov IP ciljinega VTO.

Uporabnisko ime

Uporabnisko ime in geslo za spletni vmesnik ciljnega VTO.

Geslo

Korak4 Kliknite Save.

4.3.7 Dodajanje stevilke sobe

Nacrtovano stevilko sobe lahko dodate streZniku SIP in nato stevilko sobe konfigurirate na napravah

VTH, da jih poveZete z omreZjem. To poglavje velja za stanje, v katerem VTH deluje kot streZnik SIP,

Ce kot streznik SIP uporabljate druge streZnike, siza podrobno konfiguracijo oglejte ustrezen

priro¢nik.

NN

Stevilka sobe lahko vsebuje najveé 6 stevilk ali ¢rk ali njihovo kombinacijo, Stevilka sobe pa mora biti

edinstvena.

Korak 1 Prijavite se v spletni vmesnik streZnika SIP in nato izberite Household Setting > Room No.
Management.
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Slika 4-1 Stevilka sobe Upravljanje

WEB SERVICEZ.0 it Local Setting @ Network Hliog Management English

Room No. Management
VTO No. Management

Room No. First Name Last Name Nick Name Registration Mode
VTS Management 9901#0 public
9901#1 public
Status
9901#2 public
9901#3 public
9001#4 public
9901#5 public
9901#6 public
9901#7 P
9901#8 public

9901#9 public

Refresh

Korak 2 Kliknite Dodaj.

Slika 4-11 Dodajanje stevilo posamezne sobe

Usermname Card No.
Last Name
Nick Name
Room No.
Registration Mode  public

Registered Password

Korak 3 Konfigurirajte podatke o sobi.

Table 4-3 Informacije o sobi

Parameter Opis

Ime in priimek

Priimek Vnesite podatke, ki jih potrebujete za razlikovanje posameznih sob.
Ime Nicka

Soba st. Nacrtovana stevilka sobe.
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Parameter Opis

Ime in priimek

Priimek Vnesite podatke, ki jih potrebujete za razlikovanje posameznih sob.

Ime Nicka

[L]

+ Ceuporabljate ve¢ VTH, mora biti Stevilka sobe glavhega VTH
"Stevilka sobe#0", 5tevilka sobe raziifjenega VTH pa "Stevilka
sobe#1", "Stevilka sobe#2" itd.

¢ Zaen glavni VTH je lahko na voljo najvec 9 razsiritvenih VTH.

Nacin registracije Izberite javno in lokalno je rezervirano za prihodnjo uporabo.

Registrirano geslo Ohranite privzeto vrednost.
Korak4 Kliknite Save.

PrikaZe se dodana 3tevilka sobe. Ce Zelite spremeniti podatke o sobi, kliknite Ce zelite izbrisati

sobo, pa kliknite .

4.4 Preverjanje konfiguracije

4.4.1 Klicanje VTHizVTO

Pritisnite gumb za klic na napravi VTO, da zacnete klicz napravo VTH.
Slika 4-12 Zaslon za klice

Call from: Main \VTO 00:00:25

Kliknite na VTH, da se odzovete na klic.

4.4.2 Gledanje videoposnetkov spremljanja na VTH

Korak1 V glavnem vmesniku VTH izberite Monitor > Door.

18



Slika 4-13 Door

~, PC

YW Favorite

Korak 2 Izberite VTO za ogled videoposnetkov spremljanja.
Slika 4-14 Gledanje videoposnetkov o spremljanju

00:00:23
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5 Namestitev aplikacije in dodajanje naprave

Ce Zelite prenesti in namestiti aplikacijo, poskenirajte naslednjo kodo QR.

Pred dodajanjem VTO v DMSS Plus morate spremeniti naslov IP VTO, preveriti, ali sta VTO in
usmerjevalnik povezana v isto omreZje, ter prikljuciti VTO na vir napajanja.

Korak 1 ¥ mobilnem telefonu inknite., nato pa sledite navodilom na zaslonu, dokler se ne
prikaZze vmesnik za izbiro regije.

Korak 2 lzberite regijo.

Korak 3 V zgornjem desnem kotu vimesnika kliknite Done

Slika 5-1 V Zivo

Korak4 Kliknite v zgornjem levem kotu vmesnika Live.

20



Slika 5-2 Domov

Home

2 ® @

Picture Door

Alarm

Favorites

-

No device added. After adding, you can
view devices in Favorites.

Korak 5 Vvmesniku Domov kliknite.
Korak 6 Kliknite v zgornjem desnem kotu vmesnika Upravljaje naprav.

Slika 5-3 Upravitelj naprav

Device Manager Y -+
SN/Scan
IP/Domain

Online Search

>
'~?f

No device. Please tap + at the upper-right corner to
add devices.
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5.1Dodajanje prek zicnega omrezja

Korak 1 Na sliki 5-3 Kliknite IP/domaina.
Slika 5-4 Dodajanje naprave

Add Device

H o o=

Wireless Camera Wired Camera NVR
aan oEm N
o

DVR/XVR IVSS VvTO

|

Access

Korak 2 Kliknite VTO v vmesniku Dodaj napravo.

Slika 5-5 Dodajanje naprave

Add Device

Add Mode

Address
Port

Device Name

Username admin

Device Password

Korak 3 Vnesite naslov (IP naslov VTO), ime naprave in geslo naprave.
Korak4 Kliknite

VTO je dodan. Ogledate si lahko video posnetke, ki jih je posnela VTO, poklicite VTO, odklenete
vrata ob klicu iz VTO in drugo.
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Slika 5-6 Vrata

5.2 Dodajanje prek mehke dostopne tocke (AP)

Korak 1 Zunanjo enoto prikljucite na vir napajanja.
Korak 2 Pojdite v vimesnik WLAN svojega mobilnega telefona.

Korak 3 Pritisnite gumb za klic na zunaniji enoti in ga drzite ve¢ kot 5 sekund, dokler ne zaslisite zvo¢nega signala.
Korak 3 Telefon povezite zomrezjem VTO2211G-WP_b67356..

23



Slika 5-7F Mohilni telefon YWLAN

< WLAN
WLAN . @)
 VTO2211G- &

-r_]'

.|].

Network assistant
Advanced

Korak 5 Kliknite B v zgornjem desnem kotu vmesnika Upravitelj naprav (glejte sliko 5-3).
Korak & Kliknite SNfScan, nasliki 5-3.
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Slika 5-8 Skeniranje QR kode

Add Device

Manually Enter SN

Korak7 Skenirajte QR kodo na zadnjem pokrovu zunanje enote.
Koda QR je na voljo tudiv splethem vmesniku v razdelku Network > Basic > P2P.
Korak 8 Kliknite Next.
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Slika 5-9 Dodajanje naprave

Add Device

Make sure that your mobile phone and device
have been connected to the same network.

Korak 9 Kliknitenvzgornjem desnem kotu.
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Slika 5-10 Izberite nacin konfiguracije omrezja

Restart
Switch to Wi-Fi configuration

Switch to AP configuration

= ol
al1CH

Korak 10 |zberite Switch to AP Configuration (Preklop na konfiguracijo AP).
Korak 11 Kliknite Napre;j.

Slika 5-11 Nastavitev telefonskega omrezja

Add Device

Please enter Wi-Fi settings of mobile
phone, connect to XXXX hotspot and then
return to this interface.

Korak 1 Kliknite Set.
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Slika 5-12 Select a Wi-Fi

Add Device

If more than one Wi-Fi can be connected,

please select the closest one.

Select Network

Korak 13 Kliknite ime Wi-Fi.
Slika 5-13 Vnesite geslo WiFi
Add Device

My Phone

Dual band router fails to support 5G W

Korak 14 Vnesite geslo Wi-Fi.
Korak 15 Kliknite Next.
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Slika 5-14 Dedajanje naprave

Add Device

Add Mode

SN

Device Name

Username

Device Password

Wrong userame or password will result in
failure to add.

Korak 16 Vnesite ime naprave in geslo naprave (geslo za spletno prijavo zunanje enote).

Kerak 17 Kliknite .

VTO je dodan. Ogledate si lahko videoposnetke, ki jih je poshel VTO, poklidete
VTO, odklenete vrata, ko vas poklice VTO, in 3e ved.

]

Po dodajanju zunanje enote v aplikacijo se morate narociti na sporoéila, nato pa lahko v
telefon posljete obvestila.
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Slika 5-1 Vrata

63KB/s
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Dodatek 1 Priporocila za kibernetsko varnost

Kibernetska varnost je vef kot le besedna zvera: gre za nekaj, kar =2 nanasa na vsako napravo, ki je
povezana  internetom, Yideonadzor IF ni imuwn na kibernetska tvegan/a, vendar bodo z osnovnimi
ukrepi za zatlito in krepitev omireZi] in omreZnih naprav ti postali man dovzetni za napade. V
nadaljevanju [e nekal nasvetov in priporodil, kako ustvariti bol] zavarovan varnostni sistem.

Obvezniukrepi, ki jih je treba sprejeti za osnovnovarnost omreZja naprave:
1. Uporaba modnih gesel

Za nastavitey gesel upoftevajte naslednje predloge:

o [olfinane sme biti kraj%a od 8 znakow;

e Vkljufite v=a] dve vrsti znakov; vrste znakow vkljudujejovelike in male érke, Stevilke insimbole;

o Mevsebujte imena ratuna ali imena racuna v obratnem vrstnem redu;
¢« Neuporabljajte neprekinjenih znakow, kot 50123, abcitd;
e« Neuporabljafte prekrivajolih se znakov, kot =0 111, aaa itd;

2. Pravoiasno posodabljanje vdelane programske opreme in odjemalske programske opreme

e Vskladu = standardnimi postopki viehnicni industriji priporoéamo, da posodabljate vdelano

programsko opremo svoje naprave kot so NVR, GVR, kamera IF itd), da zagotovite, daje
sisterm opremljen z najnove]Eimi varnostnimi popravki, Ko je naprava povezana v javno
omrezje, e priporoéljive omogotiti funkeijo "samode|no preverjanje posodobitey”, da

pravotasno pridobite informacije o posodobitvah wdelane programske opreme, kijihizda

proizvajalec

¢  Priporotamo, da prenesete in uporabite najnovejSorazlitico odjemalske programske opreme,

"Priporofila zaizboljEan je varnosti omreZja naprave, ki jih je dobro imeti:
1. Fizinazaiiita
Fredlagamao, da opravite fizitno zatdito naprave, zlasti naprav za shranjevanje. MNapravo na

primer postavite v posebno rafunalnitko sobo in omaro ter izvajajte dobro pripravijeno dovol jenje

za nadzar dostopa in upravljanje kjutey, danepoohlaiienemu osebju prepredite fizitne stike,

kot so pofkodovane strojne opreme, nepooblatfen priklop izmenlive naprave (kot je kljudek LISE,

setijska vrata) itd.
2. Redno spreminjanje gese|
Priporotamo vam, da redno spreminjate gesla in tako zmanjiate tveganje, da bijibhuganili ali
razhili.
3. Mastavljanje in posodabljanje gesel Pravofasna ponastavitev informacij
Maprava podpira funkcjo ponastavitve gesla Fravotasno nastavite povezane informacije za
ponastavitev gesla, vkljuéno s poitnim predalom konénega uporabnika invpratan]i zazaétito z
geslom. Ce se informacije spremenijo, jih pravodasno spremenite. Pri nastavljanju vpragan] za
zaitito gesla predlagamo, da ne uporabljate tistih, ki jih je mogoce zlahka uganiti,
4. Omogofanje zaklepanja racuna

Funkcija zaklepanja ratuna je priveeto omogotena, zato vam priporotamo, da jo za zagotavljanje

varnosti ratuna pustite vklopljeno, Ce se napadalec vedkrat poskuia prijaviti z napacnim geslom,

bosta ustrezni ratun in izvorni naslov IP zaklenjena.
5. Spreminjanje privzetih vrat HTTP in drugih storitev

Predlagamao, da priveetawrata HTTP in drugih storitev spremenite v poljuben niz Stevilk med 1024

in 65535 ter tako zmanjtate tweganje, da bi zunanji uporabniki lahko uganili, katera wrata
upcrabljate.
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10,

11.

12.

13.

Omogodite HTTPS

Priporotamo vam, da omogodite HTTPS, da boste spletno storitev obiskali prek varnega

komunikadij=kega kanala,

Vezava naslovov MAC

Friporofamo vam, da IF in MAC naslov prehoda poveZete z napraveo intako zmanjsate tveganje

za laZno prikazovanie ARP.

Razumna dodelitev raCunov in pravic

W =kladu = poslovnimi zahtevami in zahtevami vodstva smizelno dodajte uporabnike in jim

dodelite minimalni nabor dovoljen],

Onemogofite nepotrebne storitve in izberite varne nacine

(e toni potrebno, je priporoélivo izklopiti nekatere storitve, kot so SNMP, SMTP, UPnP itd,, da

zmanjiate tveganja

Fo potrebi je zelo priporotljiva uporahbiti varne nadine, med drugim naslednje storitwe:

e SNMP: [zberite SNMP w3 ter nastavite mocna gesla za Sifriranje in gesla za preverjanje
pristnosti,

e OMTP: lzberte TLS za dostop do streinika poitnega predala,

¢« FTF: |zberite 5FTF in nastavite mofna gesla,

o hotspot AP zherite nadin Zifriranja WP AZ-PSK in nastavite mocna gesla.

Eifriran prenoszvokain videa

{rje vsehinaavdio in video podatkov zelo pomembna ali obéutljiva, vam priporoéamo, da

uporabite funkejo Sifriranega prenosa in tako zmanjtate tvegane kraje avdio in video podatkoy

med prenosarm.

Opozorilo: pri Sifriranem prenosu se ufinkovitost prencsa nekoliko zmanjéa.

Varno revidiranje

¢ Freverjanje spletnih uporabnikoy: predlagamo, da redno preverjate spletne uporabnike in
ugotavijate, ali je naprava prijavljena brez dovoljenja,

+  Preverite dnewvnik naprave: 7 ogledom dnevnikoy lahko ugotovite naslove IF, ki 5o hili
uporablieni za prijavo v naprave, in njiihowve kljuéne operacije.

Omreznidnevnik

Zaradi omejene pomnilnitke zmogljivosti naprave je shranjeni dnevnik omejen, {e morate

dnevnik shraniti zadaljsi £as, |e priporodljive, daomogodite funkcjo omrefnega drevnika in

tako zagotovite sinhronizacijo kritiénih dnevnikoy s streZnikom omreinega dnewvnika za sledenje,

Vzpostavitev varnega omreZnega okolja

Gz bi bolje zagotovili varnost naprave in zmanjiali morebitna kibernetska tveganja,

priporotamo:

« Onemogotite funkeijo kartirana vrat usmetevalnika, daprepredite neposteden dostop do
internatnih naprav iz zunanjega omref| 3,

+  Omrefjejetreba razdeliti inizolirati glede na dejanske potrebe omrefja Ce med dvema
podomrefema ni komunikacijskih zahtey, |e priporotljivo uporabiti VLAN, omrezni GAF in
druge tehnologije za razdelitey omre#] 3, da =e dosefe udinek izolacije omreija,

e Vzpostavite sistem za preveran e pristnost dostopa 802.1%, da zmanj Sate tveganje
nepoohlatéenega dostopa do zasebnih omrefij,

« Omogodite funkcijo filkriranja naslovow IPFMAL da omejite obseqg gostiteljev, ki jim je
dovoljen dostop do naprave,
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5. Izdelek e sToe hiti inpostavlen tresenju

&, Izdelek o bit prikljaden na napetost, M je cznaten nazadnjern delu zdella,

T. UTpo&te vaite wea nawodil cmadena na indellm in opisana v originalne m navndin za wporaba.
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