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Predgovor

Splosno

V tem priro¢niku so predstavljeni namestitev, funkcije in delovanje zunanje enote (v
nadaljnjem besedilu "VTO"). Pred uporabo naprave jo pozorno preberite in priro¢nik shranite za
kasnejo uporabo.

Varnostna navodila

V priro¢niku se lahko pojavijo naslednje signalne besede.

Signalne besede Pomen

Oznaduje visoko potencialno nevarnost, ki lahko povzroCi smrt ali hude
DANGER |telesne poskodbe, ¢e se ji ne izognete,

Oznacuje srednjo ali majhno nevarnost, ki lahko povzrodi lahke ali
WARNING [zmerne poskodbe, e se ji ne izognete.

Oznaduje potencialno tveganje, ki lahko povzrodi materialno skodo,
CAUTION |izgubo podatkov, zmanj$anje zmogljivosti ali nepredvidljive rezultate,

¢e se mu ne izognete.

@L TIPS Zagotavlja metode, ki vam pomagajo resiti tezavo ali prihraniti ¢as.

m NOTE Zagotavlja dodatne informacije kot dopolnilo k besedilu.

Zgodovina revizij

RazliCica Vsebina revizije Datum izida

V1.0.0 Prvaizdaja. avgust 2023

Obvestilo o varstvu zasebnosti

Kot uporabnik naprave ali upravljavec podatkov lahko zbirate osebne podatke drugih oseb, kot so
obraz, prstni odtisi in registrska Stevilka. Za zascito zakonitih pravic in interesov drugih oseb
maorate ravnati v skladu z lokalnimi zakoni in predpisi o varstvu zasebnaosti in sicer z izvajanjem
ukrepov, ki med drugim vkljuéujejo Zagotavljanje jasne in vidne identifikacije za obvei¢anje ljudi o
obstoju obmoéja nadzora in zagotavljanje zahtevanih kontaktnih informacij.

O priro¢niku

= Priroénik je namenjen le informativno. Med priroénikom in izdelkom so lahko manjse razlike,
= Ne odgovarjamo za 5kodo, ki nastane zaradi uporabe izdelka, ki ni v skladu s
priro¢nikom.



Prirocnik bo posodobljen v skladu z najnovejsimi zakoni in predpisi povezanih pristojnosti.
Prirocnik je namenjen samo informativno. Med elektronsko in papirno razlicico lahko pride do
manjsih razlik.

Vsi modeli in programska oprema se lahko spremenijo brez predhodnega pisnega obvestila.
Posodobitve izdelka lahko povzrodijo nekatere razlike med dejanskim izdelkom in priro¢nikom.
Za najnovejsi program in dedatno dokumentacijo se obrnite na servis,

V tisku so lahko napake ali odstopanja v opisu funkcij, delovanja in tehni¢nih podatkov. V
primeru dvoma ali spora si pridrzujemo pravico do konénega pojasnila.

Ce priro¢nika (v formatu PDF) ni mogoée odpreti, nadgradite programsko opremo za

branje ali poskusite z drugo glavno programsko opremo za branje.

Vse blagovne znamke, registrirane blagovne znamke in imena podjetij v priro¢niku so last
njihovih lastnikov.

Ce se med uporabo naprave pojavijo kakrine koli teZave se obrnite na servis za pomo¢
strankam.

V primeru nejasnosti ali sporov si pridrZzujemo pravico do konnega pojasnila.



Pomembni zascitni ukrepi in opozorila

V tem poglavju je predstavljena vsebina o pravilnem ravnanju z napravo, preprec¢evanju nevarnosti
in preprecevanju materialne skode. Pred uporabo naprave pozorno preberite in pri uporabi
upostevajte navodila.

Zahteve za delovanje

A

= Pred uporabo preverite ali je napajanje pravilno.

= Ne odklopite napajalnega kabla na strani naprave, ko je adapter vklopljen.

= Naprave uporabljajte v nazivnem cbmodéju vhodne in izhodne moéi.

= Napravo prevazajte, uporabljajte in shranjujte pri dovoljeni vlaznosti in temperaturi.

« Ce je naprava izklopljena za ve¢ kot en mesec, jo je potrebno dati v originalno embalazo in jo
zapreti. Poskrbite, da ne bo izpostavljena vlagi, ter jo shranjujte pri dovoljeni vlaznosti in
temperaturi,

= Na napravo ne kapljajte ali brizgajte tekocine in poskrbite, da na napravi ni predmetov, polnjenih s
tekocino, da bi preprecili, da bi tekocina stekla vanjo.

= Naprave ne razstavljajte brez strokovnega navodila.

Zahteve za namestitev

A WARNING

= Napajalnika ne prikljucite na napravo, ko je ta vklopljena.

= Strogo upostevajte lokalne predpise in standarde za elektri¢no varnost. Prepricajte se, daje
okoliska napetost stabilna in ustreza zahtevam naprave glede napajanja.

= Naprave ne prikljucite na dve ali veC vrst napajalnikov, da se naprava ne poskoduje.
= Nepravilna uporaba baterije lahko povzroci pozar ali eksplozijo.

A WARNING

= Qsebje, ki dela na visini, mora sprejeti vse potrebne ukrepe za zagotovitev csebne
varnosti, vkljuéno z uporabo ¢elade in varnostnih pasov.

= Naprave ne postavljajte na mesto, ki je izpostavljeno sonéni svetlobi ali v blizino virov toplote.

= Napravo hranite stran od vlage, prahu in saj.

= Napravo namestite na stabilno povréino, da ne pade.

= Napravo namestite na dobro prezracevanem mestu in ne zapirajte njenega prezracevanja.

= Uporabite adapter ali napajalnik za omarico, ki ga je priskrbel proizvajalec.

= Uporabite napajalne kable, ki so priporo¢eni za dolocenao regijo in ustrezajo specifikacijam
nazivne modi.

= Napajalnik mora ustrezati zahtevam E51 iz standarda IEC 62368-1 in ne sme biti viiji od PS2.
Upostevajte, da so zahteve glede napajanja odvisne od oznake naprave.

= Naprava je elektri¢na naprava razreda |. Prepricajte se, da je napajanje naprave priklju¢enona
vti¢nico z zasc¢itno ozemljitvijo.
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1 Inicializacija sistema VTO

1.1 Spletni nsalov

Za prvo prijave morate inicializirati sistem VTO.

Postopek

Korak 1 Vkljucite VTO.
Korak 2  Pojdite na privzeti naslov [P (192.168.1.108) naprave VTO.

I,_-—,l

Prepricajte se, da je IP naslov va3ega raCunalnika v istem segmentu omrezja kot VTO.

Korak 3 Na strani Device Init vnesite in potrdite geslo, nato pa kliknite Next.

L]
Geslo mora biti sestavljeno iz 8-32 nepraznih znakov in vsebovati vsaj dve vrsti naslednjih
znakov: velike in male Crke, Stevilke in pasebne znake (razen " ;: &).

Korak 4 I1zberite potrditveno polje E-posta in vnesite e-po3stni naslov za ponastavitev gesla.
Korak 5 Kliknite Next.

Korak 6 Kliknite OK, da odprete prijavno stran.

Korak 7 Vnesite uporabniska ime (privzeto admin) in geslo za prijavo na spletno stran.

1.2 DMSS APP

Ce va$ model podpira le Wi-Fi povezavo z omrezjem, lahko VTO inicializirate le v aplikaciji DMSS.
Za podrobno delovanje aplikacije glejte njen uporabniski priroénik.

Predpogoji
DMSS ste prenesli iz trgovine APP Store (iOS) ali Google Play (Android), ustvarili ragun in se prijavili
v aplikacijo.

Postopek

Korak 1 Vkljucite VTO.

Korak 2 Vkljucite hotspot tocko na VTO tako, da pritisnete in drzite gumb za klic na VTO, dokler
ne zaslidite glasovnega poziva,

[l

Funkcija hotspot tocke vam omogoca, da VTO povezete z omreZjem prek konfiguracije
AP v aplikaciji.
Korak 3 Dodajte VTO v aplikacijo DMSS.

Na zaslonu Zaéetni zaslon kliknite ® nato pa izberite SN/Scan.
Dodajte VTO.

Dodajate lahko s skeniranjem QR kode na zadniji ploé¢i VTO.

SN 3tevilka VTO se prikaze samodejno, nato pa kliknite Next.

|zberite vrsto naprave kot VTO, nato se prikazejo informacije o napravi.
Kliknite View Reasons.

O Lo



Slika 1-1 Dodajanje VTO v DMSS
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7. Konfigurirajte omrezje tako, da preklopite omrezZje na Konfiguracija AP, nato pa kliknite Next.
8 Povezite telefon s hotspotom, ki ste ga pravkar omogocili v napravi VTO.

LL]

= Ime hotspot tocke je Stevilka SN vasega VTO.
= Trenutna stran se po vzpostavitvi povezave samodejno premakne na naslednji
korak,

Slika 1-2 Konfiguracija AP

4 Add Device < Add Device

WLAN

1. Make sure device iz connectad to powsr.
2. Enable device hotspot.

Pleasa go a0 Wi-Fi sattings of your mohile
phone, connact hotspot named
BJCF LB and then returr to this
page.

Naxt Connect to Hotspot

Korak 4 Dokoncajte inicializacijo v skladu z navodili v aplikaciji.

1. Vnesite geslo, ki ste ga nacrtovali za VTQ in ga potrdite, nato pa kliknite Next.
2. lzberite Dostop do oblaka in Samodejno preverjanje, nato pa kliknite OK.
Postopek inicializacije je koncan.



Slika 1-3 Inicializacija

< Add Device Cloud Update Configuration

To guarantee device safety, please set device

password.Usually, it will take 1 - 80s, please wait
Cloud Access o

Username

admin Register device to Cloud to prepare for you with cloud
account to achieve cloud services such as remote
monitoring, device recerding,talking, alarm, cloud storage,
and device management.if P2P is not enabled, you may not
properly use functions such as intercom.

Please enter device password.

A — Auto-check (]
Weak Medium Strong
The system checks for update once a day automatically.
Please confirm the device password There will be system notification if any update is available
- Online update is a service that provides you with firmware
® updates by cloud. Your device information such as device
name, firmware version and device SN will be collected in
Email (Optional) order to inform you about available firmware updates. All

information Is only used to inform you firmware updates.
e b e

The email address is used (o receive the default password if you
forget the device password.

Korak 5 Prikljucite VTO na omrezje prek Wi-Fi omrezja.
1. Izberite razpolozljivo Wi-Fi omrezje.
2. Vnesite geslo in kliknite Next. Pocakajte, da se VTO poveze z usmerjevalnikom.

Slika 1-4 Povezava Wi-Fi
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Korak 6 Konfigurirajte ime naprave in kliknite Save.



Slika 1-5 Kenfiguracija imena naprave
< Add Device

Device Name:

Korak 7 Oglejte si videoposnetek spremljanja iz kamere v VTO.

Slika 1-6 Monitor

= Alarm Message



2 Prijava in ponastavitev gesla

2.1 Prijava

Pred prijavo se prepricajte, da je ra¢unalnik v istem omreznem segmentu kot VTO.

Postopek

Korak 1 V brskalniku pojdite na IP naslov VTO.
L]
Pri prvi prijavi vnesite privzeti IP (192.168.1.108). Ce imate ve¢ VTO, priporo¢amo,
da spremenite privzeti IP naslov IP, da se izognete konfliktom.

Korak2 Vnesite upcrabniiko ime admin in geslo, ki ste ga nastavili med inicializacijo, nato pa
kliknite Login.

Slika 2-1 Prijava

2.2 Ponastavitev gesla

Postopek

Korak 1 Na prijavni strani kliknite Forgot Password? in nato kliknite Next.
Korak 2 Skenirajte QR kodo nato se bo prikazal niz 3tevilk in Crk.

Korak 3 Poidljite niz v e-postni racun, prikazan na strani, nato pa bo varnostna koda poslana na e-postni

naslov, ki je bil konfiguriran med inicializacijo.
Korak 4 V vnosnem polju vnesite varnostno kodo in kliknite Next.
1]
- Ce med inicializacijo niste nastavili e-podtnega naslova, se za pomoc obrnite na

dobavitelja ali serviserja za pomoc strankam,
= Varnostna koda velja le 24 ur po prejemu.

» Ce petkrat zaporedoma vnesete napa¢no varnostno kodo, bo vas ra¢un zaklenjen za 5

minut.

Korak5 Vnesite in potrdite novo geslo ter kliknite OK.




3 Domaca stran

Slika 3-1 Domaca stran

= = @

Local Device Config Device Setting Person Management

@ &

Network Settings Log System

Tabela 3-1 Uvod na domacdo stran

St Funkcija Opis
1 Gumb Domov Vrnite se na domaco stran.
2 Carovnik za nastavitev Konfigurirajte streznik VTO SIP.

. : Spremenite jezik spletne strani VTO.

_: Spremenite geslo, se odjavite iz
trenutne naprave, ponovno zazenite sistem
inobnovitetovarniske nastavitve naprave.

3 Navigacijska vrstica
(w)

. : Oglejte si in konfigurirajte varnostne
nastavitve.

L]
. :Spletno stransioglejte vcelozaslonskem
nadinu.

4 Funkcija VTO Razli¢na funkcijska podrogja VTO.,




4 Carovnik za nastavitev

S ¢arovnikom za namestitev lahko dokondate postopek dodajanja VTO/VTH in dolodite poljubno
VTO kot streznik SIP. Prav tako lahko prekli¢ete njegovo stanje delovanja kot SIP streznik.

4.1 Nastavitev kot SIP streznik

VTO nastavite kot SIP streznik.
Predpogoji

Na spletno stran ste dodali VTO. Ce ne, jih lahko dodate na strani Set as SIP Server ali v razdelku
Device Setting.

Postopek

Korak 1 Prijavite se na spletno stran VTO.
Korak 2 [zberite Setup Wizard > Set as SIP Server in kliknite Next.

Slika 4-1 Nastavitev kot SIP streznik

o Step 1

Set as SIP Server

Do nat Sat as SIP Server

Korak 3 Izherite VTO, ki jo Zelite nastaviti kot SIP streznik in kliknite OK,

Ce niste imeli nobenega, ki bi deloval kot SIP streznik, lahko kliknete tudi Add in dodate VTO.
Slika 4-2 I1zberite SIP streznik

o3 B B B R D OB OB OB

E S B BRRBBREBRB 3



4.2 Ni nastavljen kot SIP streznik

Ce zelite spremeniti SIP streznik, morate trenutnega odstraniti s seznama.

Postopek

Korak 1 Prijavite se na spletno stran VTO.
Korak 2 Izberite Setup Wizard > Do not Set as SIP Server in kliknite Next,
Slika 4-3 Ne nastavite kot SIP streznik

0

Set as 5IP Server

Do not Set as SIP Server

=N - |
Korak 3 Konfigurirajte podatke o VTO, ki jo ne Zelite nastaviti kot SIP streznik in nato kliknite OK,

Slika 4-4 Informacije za konfiguraciji

v 3 Step 1 e Step 2

=IO D 8002
Server Type Device

IP Address 172

Port 5060

Ussrname

Passward ssscseesssresroveee
SIP Domain VDP

SIF Server Username admin

SIF Server Password

Exit Bac m



5 Konfiguracija lokalne naprave

V tem poglavju je predstavljena podrobna konfiguracija VTO.

1]

Pri razli¢nih modelih se lahko pojavijo manjse razlike.

5.1 Osnovne nastavitve

Konfigurirajte osnovne nastavitve naprave.

5.1.1 Zunanja enota
Postopek

Korak 1 Izberite Local Device Config > Basic Settings.
Korak 2 Konfigurirajte parametre.,



Slika 5-1 Osnovne nastavitve (VTO)

Local Device Config

Device Type

Device Name

Villa Room No.

Management Center

Management Center Call Peri...

Call Period

Functions

Storage Method

SD Card Usage

Auto Capture during Cal

Upload Messages and Videos

Auto Record while Calling

Villa Station

23:59:59

OM/0M

Format SD Card @ If the SD card cannot be recognized, you can format it.

@ Please regularly perform backups to avoid data loss.

m Refresh Default

Tabela 5-1 Opis osnovnih parametrov

Parameter

Opis

Vrsta naprave

Izberite Villa Station.

Ime naprave

Ko druge naprave spremljajo ta VTO, se ime naprave prikaze
na sliki za spremljanje.

Vila Soba 3t

Stevilka sobe VTH. Uporablja se za klicanje VTH.

IDVTO

Uporablja se za razlikovanje posameznih VTQ in priporoamo,
da ga nastavite glede na stevilko enote ali stavbe, nato pa
lahko v streznik SIP dodate VTO z upecrabo njihovih Stevilk.

Stevilke ni mogoce spremeniti, ¢e je VTO streznik SIP.

Center za upravljanje

888888 privzeto.
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Parameter

Opis

Obdobije klica Centra za upravljanje

Konfigurirajte ¢asovno obdobje, v katerem lahko VTO pokli¢e
center za upravljanje in nato omogocdite funkcijo.

Skupinski klic

Omogocite jo na YTO, ki deluje kot SIP streznik in ko glavni
VTH prejme klic, ga prejmejo tudi vse dodatne VTH,

Obdobje klica

Casovno obdobje, v katerem je mogoce klicati druge
naprave VTO, ni omejeno. Kliknite Setting, ce zelite
konfigurirati obdobje klicanja v dnevu/tednu.

Nacin shranjevanja

Privzeta je 5D kartica.

Upocraba SD kartice

Prikaze skupno in uporabljeno zmogljivost SD kartice. S
klikom na Format SD Card lahko izbrisete vse podatke
na SD kartici.

Samodejno zajemanje med klicem

Posnemite posnetek in ga shranite na SD kartico v
napravi VTO, ko ta klice.

Prenos sporodil in videoposnetkov

Ko je omogofeno:

= (e jekartica SD vstavljena v VTH in VTO, bo video
sporocilo shranjeno na SD karticah VTH in VTO.

= (e je SD kartica vstavljena samo v VTH ali VTQ, se video
sporocilo shrani samo na SD kartico v VTH ali VTO,

= (e v VTH ali VTO ni vstavljena SD kartica, se video
sporotilo ne bo shranilo.

Samodejno snemanje med
klicanjem

Posnemite posnetek, ko je VTO v klicu in ga shranite na SD
kartico VTO.

Korak 3 Kliknite Apply.

5.1.2 Druga enota za potrditev

Postopek

Korak 1 |zberite Local Device Config > Basic Settings.

Korak 2 Konfigurirajte parametre.
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Slika 5-2 Osnovne nastavitve (druga enota za potrditev)

Local Device Config

Device Name

Villa Room No.

«VTO ID

Management Center

Management Center Call Peri...

Call Period

Second Confirmation Station

9901

00:00:00 - 23:59:59

Refresh Default

Tabela 5-2 Opis osnovnih parametrov

Parameter

Opis

Vrsta naprave

Izberite Second Confirmation Station.

Ko druge naprave spremljajo to VTO, se ime naprave

Imcanapiave prikaZe na sliki za spremljanje.

Vila 5t. Sobe Stevilka sobe VTH. Uporablja se za klicanje VTH.
Uporablja se za razlikovanje posameznih VTO in priporocamo,
da jo nastavite glede na stevilko enote ali stavbe, nato pa
lahko v SIP streznik dodate VTO z uporabo njihovih stevilk.

IDVTO

[

Stevilke ni mogoce spremeniti, ¢e je VTO streznik SIP.

Center za upravljanje

888888 privzeto.

Obdobije klica Centra za upravljanje

Nastavite Cas, Ce zelite klice iz VTH sprejemati le v dolotenem
obdobju in nato omogodite funkcijo.

Obdobje klica

Kliknite Setting, ¢e Zelite konfigurirati obdobje klica v
dnevu/tednu,

Korak 3 Kliknite Apply.
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5.2 Nadzor dostopa
L]

Razli¢ne serije modelov imajo razliéne funkcije nadzora dostopa. Tukaj je primer za konfiguracijo
modela serije Q.

5.2.1 Konfiguracija

Postopek

Korak 1 Izberite Local Device Config > Access Control > Config
Korak 2 Konfigurirajte parametre,

Slika 5-3 Nadzor dostopa

nterval between Consecutive... 15 s (1-20)

Door Unlocked Duration 2 s (1-20)
Check Door Detector Signal ...

Door Detector Alarm Thresh... a0 s (1-9999)
Door Detector Status 0 NC NO

Report Status of Door Detector ()

Unlock Code 123

Lock (® Door 1 Local Lock Door 2 Lock

C Card (@)

C Card Encryption & Verifica...
Refresh Default

Preglednica 5-3 Opis parametrov nadzora dostopa

Parameter Opis

Interval med zaporednimi

odKlepanii Vrata je mogoce ponovno cdkleniti 3ele po preteku intervala.

Cas odklepanja vrat Cas, v katerem je kljucavnica odklenjena.

Pred zaklepanjem preverite

2l deteke® Trat Omogocite funkcijo glede na svoje potrebe.

Alarmni prag detektorja vrat Cas praga, ko se sprozi alarm detektorja vrat.
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Parameter

Opis

Stanje detektorja vrat

= NC:normalno zaprt.
= NO:normalno odprt.

Porotilo o stanju detektorja vrat

Sinhronizirajte stanje senzorja vrat z notranjo enoto (VTH).

Koda za odklepanje

Telefon tretje osebe, na primer telefon SIP, lahko prikljucite na
VTO in s kodo na daljavo odprete vrata.

Zaklepanje

= Vrata 1 lokalna klju¢avnica: Lokalna kljucavnica.
= Vrata 2 zaklepanje: 485 zaklepanje.

|zberite vrsto klju¢avnice, da odklenete izbrano klju¢avnico.

Kartica IC

Omogodite funkeijo, da lahko uporabniki za odklepanje vrat
potegnejo kartice.

Sifriranje in preverjanje kartic IC

Omogotite funkcijo, da zaéneta veljati Sifriranje in preverjanje
kartice IC.

Korak 3 Kliknite Apply.

5.2.2 RS-485

Postopek

Korak 1 Izberite Local Device Con

fig > Access Control > RS-485.

Korak 2 Konfigurirajte parametre kljucavnice, priklju¢ene prek port R5-485.

RS5-485

Port Type

Interval between C...
Unlock Duration

Unlock Code

Slika 5-4 RS-485

Lock
15 s (1-20)
2 s (1-20)
456

’ Door 1 Local Lock Door 2 Lock

Default

Tabela 5-4 Opis R5-485

Parameter

Opis

Vrsta porta P

rivzeto je zaklenjeno.
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Parameter

Opis

Interval med zaporednimi
odklepaniji

Vrata je mogoce ponovno odkleniti Sele po preteku intervala.

Trajanje odklepanja

Cas, v katerem je klju¢avnica odklenjena.

Koda za odklepanje

Telefon tretje osebe, na primer telefon SIP, lahko prikljudite na
VTO in z ukazom na daljavo odprete vrata. Privzet ukaz je 456.

Zaklepanje

Izberite vrsto zaklepa, da odklenete izbrano kljucavnico,

= Vrata 1 lokalna klju¢avnica: Lokalna kljucavnica.
= Vrata 2 Zaklepanje: 485 zaklepanje.

Korak 3 Kliknite Apply.

5.3 Postavitev

Ta funkcija je na voljo samo za serijo Q z ve€ gumbi {1 gumb, 2 gumba in 4 gumbi). Tukaj je primer

konfiguracije za VTG, ki ima na svoji napravi name3cen en gumb.

Postopek

Korak 1Prijavite se na spletno stran VTO,

Korak 2 Izberite Local Device Config > Layout

Korak 3 Kliknite ploicice z imeni poleg mesta, kamor ste namestili gumb(e), in nato izberite
stevilko(e) sobe iz modula, ki ga(jih) Zelite povezati. Na primer 9901, 9902, 9903 in 9904.

LL]

= Najprej morate konfigurirati stevilko sobe. V nasprotnem primeru na seznamu
modulov ne boste mogli izbrati stevilke sobe. Stevilke sob VTH konfigurirate v
nastavitvah naprave. Za podrobnosti glejte "7.2 Upravljanje VTH",

= Stevilko sobe morate konfigurirati glede na polozaj gumbov za namestitev. Ce ste na

primer namestili samo en gumb ob prvi imenski ploscici, morate za konfiguracijo

Stevilke sobe na spletni strani klikniti modul prve imenske ploicice. Ce ste namestili en

gumb poleg ¢etrte imenske ploice, morate za konfiguracijo $tevilke sobe na spletni

strani klikniti modul cetrte imenske ploice. Zgornje pravilo konfiguracije upostevajte,
ko na VTO namestite 2 ali 4 gumbe in na spletni strani konfigurirate ustrezne tevilke

sobe.,
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Slika 5-5 Namestitev Cetrtega gumba

Slika 5-6 Konfiguracija ¢etrte tablice zimenom (1)

Module Clear
9901 9902
9903 9904

Apply Refresh

Korak 4 Kliknite Apply, da shranite izbrano 3tevilko scbhe.
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Slika 5-7 Konfiguracija Cetrte tablice zimenom

Module Clear
9501 9902
9903 (®) 9904

Apply Refresh

Korak 5 Ce Zelite pri namestitvi 2 ali 4 gumbov za VTO vezati itevilke sob, ponovite korak 3
do 4, dokler ne konfigurirate vseh 3tevilk soh.
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6 Sistem

6.1 Video posnetki

Konfigurirajte format in kakovost videa ter zvok VTO.

Postopek

Korak 1 Izberite System > Video.

Slika 6-1 Video

Default

Main Stream

Status Resolution 720P
Image Frame Rale (FFS) 30
Bil Rale 1024Kbps
Compressian H.265
Sub Stream
Resolution CIF
Frame Rate (FPS) 30
Bit Rate 256Kbps
Compressicn H.264

Korak 2 Konfigurirajte parametre, ki bodo zaceli veljati ob spremembi.

Preglednica 6-1 Opis video parametrov

Parameter

Opis

Bitna hitrost

Resolucija
(glavni tok)

720P: 1280 x 720.
WVGA: 800 x 480.
D1 :720 x 480.
CIF: 352 x 288,

Hitrost slikanja (FPS)
(glavni tok)

Ce izberete video standard PAL: Razpon je od 1do
25.

Ce izberete video standard kot NTSC: razpon je od
1 do 30).

Vedja kot je vrednost, bolj gladek je videoposnetek,
vendar zahteva vec pasovne irine.

Bitna hitrost (glavni tok)

Vklju¢ujejo hitrosti 768 Kby/s, 896 Kb/s, 1024 Kb/s, 1,25
Mb/s, 1,5 Mb/s, 1,75 Mb/s, 2 Mb/s, 4 Mb/s in vec. Vedja
kot je vrednost, bolj3a je kakovost videoposnetka,
vendar zahteva ve¢ pasovne Sirine.
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Parameter

Opis

Stiskanje (glavni tok)

H.264.
H.265.

V primerjavi s H.264 potrebuje H.265 manjso
pasovno $irino.

Resolucija (podtok)

= 1080P:1920 x 1080.
= WVGA: 800 x 480.

= QVGA: 320 x 240.

= D1:720 %480

= C(IF:352 x 288.

Hitrost sli¢ic (FPS)
{podtok)

Razpon je od 1 do 25. Vedja kot je vrednost, bolj
gladek je videoposnetek, vendar zahteva vec pasovne
Sirine,

Bitna hitrost (podtok)

Vklju¢ujejo 224 Kb/s, 256 Kb/s, 320 Kb/s, 384 Kb/s,
448 Kb/s, 512 Kb/s, 640 Kb/s, 768 Kb/s. Velja kot je
vrednost, boljsa je kakovost videoposnetka, vendar
zahteva vec pasovne Sirine.

Stiskanje (podtok)

H.264.
H.265.

Status

Nacin scene

Izberite med moznostmi samodejno, onemogodeno,
dnevno in no¢no. Privzeto je izbrana moznost Auto.

Nacin izravnave

= BLC: kompenzacija zadnje svetlobe. lzboljsa
jasnost cilja na sliki.

= WDR: sirok dinami¢ni razpon. Povecajte svetlost
temnih obmodij in zmanjajte svetlost svetlih
obmodij, da izbolj3ate sliko.

= HLC: kompenzacija visoke svetlobe, Zmanjsa
svetlost moc¢nih tock in izboljsa celotno sliko.

= Onemodgocite: Ne uporabljajte nobenega nacina
kompenzacije.

Dan/noc

Izberite med moznostmi Color (Barva), Auto
(Samodejno) in €B.

Standardni
videoposnetek

Izberite PAL ali NTSC glede na vade obmodje.

Slika

Svetlost

Vedja kot je vrednost, svetlejia je slika.

Kontrast

Veédja vrednost pomeni vedji kontrast med svetlimiin
temnimi ocbmogji.

Hue

Barvo naredite svetlejo ali temnej3o. Privzeto
vrednost delodi senzor svetlobe, zate priporo¢amo,
da jo cohranite privzeto.

Nasi¢enost

Vecja kot je vrednost, debelejsa je barva,

Gamma

Nelinearno spremeni svetlost slike in izbolj$a
dinami¢ni razpon slike. Veéja kot je vrednost, svetlejia
je slika.
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Parameter

Opis

Prilagoditev dobicka

Ojacajte video signal in povecajte svetlost slike. Ce je
vrednost prevelika, bo na sliki ve¢ Suma.

Zrcalo Prikazite sliko z obrnjeno levo in desno stranjo.
Flip Sliko prikazite obrnjeno navzdol.
Cas prikaza Prikaz trenutnega ¢asa in datuma na video sliki.

6.2 Audio

Postopek

Korak 1 Izberite System > Video.

Korak 2 Konfigurirajte parametre, ki bodo zaceli veljati ob spremembi.

Aucie Contrel

Volume Control

Auciio File(Only MP3 files that are up to 20 KB can be uploaded.)

Slika 6-2 Avdio

Audio Type Audio File Modify
ing a
&
essfully Unlock &
Nobody Answe &
&
Nonexistert Number &
Tabela 6-2 Opis parametrov zvoka
Parameter Opis
Glasovni poziv med zvonjenjem| yyjopite ali izklopite vsako vrsto
Zvonjenje zvoka.
Alarm

Nadzor zvoka

Glasovna sporodila

Odklepanje

Zvocna zhirka
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Parameter Opis

Glasnost mikrofona
Nadzor glasnosti Prilagodite glasnost.
Glasnost zvoénika

Korak 3 Kliknite Apply.

Korak 4 (opcijsko) Nalozite zvotno datoteko s klikom & ob ustrezni vrsti zvoka {vklju¢no s
klicem, zasedeno, uspesno odklenjeno, nihée ni odgovoril, zakljuéenim klicem in
neobstojeco stevilko).

[l

Prenesete lahko samo datoteke MP3, ki ne presegajo 20 KB.

6.3 Cas

Konfigurirajte Casovni pas in parametre varcevanja z dnevno svetlobo.

Postopek

Korak 1 Izberite System > Time.

Korak 2 Konfigurirajte ¢as in ¢asovni pas ter poletni ¢as.

Slika 6-3 Cas

Time and Time Zone

T Date:
4 E' 2023-07-10 Monday
3 i—,/, f B
: me :
. -
1 13:46:16
N .
Time (®) Manually Set NTP
System Time 2023-07-10 13:46:16 Sync PC
Time Format YYYY-MM-DD 24-Hour
Time Zone (UTC) Coordinated Universal Time
DST
Enable
Type Date (®) Week
Start Time May Final Wesk Mon 00:00
End Time Oct Final Week Mon 00:00

Refresh Default
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Tabela 6-3 Opis parametrov

Modul

Parameter

Opis

Cas in ¢asovni pas

= Rodna nastavitev
= NTP

Sistemski Cas

Cas sistema VTO.

A\

Spreminjanje sistemskega ¢asa lahko povzrodi
tezave pri iskanju videoposnetkov in objavi
informacij. Preden ga spremenite, izklopite
snemanje videoposnetkov in samodejni posnetek.

Uporablja se samo v nalinu Ro€na nastavitev.

Sinhronizacija

Sinhronizirajte sistemski ¢as VTO z raunalnikom,

L1

racunalnika Uporablja se samo v nacinu Roéna nastavitev.
Naslov streznika NTP.
Streznik [

Uporablja se samo v na¢inu NTP,

Posodobitev priroénika

Kliknite ikono in ¢as naprave VTO se bo samodejno
sinhroniziral s streznikom.
[ L]

prd

Uporablja se samo v na¢inu NTP.

Stevilka port streznika NTP.

Port L]

Uporablja se samo v nacinu NTP.

Cikel posodobitve ¢asa VTO. Najvec 30 minut.
Interval [L]

Uporablja se samo v na¢inu NTP.

Casovni format

Za obliko datuma izberite eno od naslednjih
moZnosti:

s LLLL-MM-DD

= MM-DD-RRRR

= DD-MM-RRRR

Za ¢asovni format izberite eno od naslednjih
maoznosti:

e 24-yrni
= 12-urni

Casovni pas

|zberite Casovni pas za sistem VTO,
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DST Omegodite Kliknite, ¢e Zelite omogoditi funkcijo DST.

Meodul Parameter Opis

e konfigurirajte doloé¢eno obdobje.

Po potrebi izberite datum ali teden in nato

Cas zafetka

Koncni ¢as

Konfigurirajte zacetni in koncni ¢as poletnega casa.

Korak 3 Kliknite Apply.

6.4 Uporabnik ONVIF

Dodajte racune za naprave, ki spremljajo VTO prek protokola ONVIF.
Postopek

Korak 1 Izberite Sistem > Uporabnik ONVIF.
Korak 2 Kliknite Add.
Korak 3 Vnesite podatke in kliknite OK.

Naprave ONVIF lahko spremljajo VTO z uporabo racuna.

Slika 6-4 Uporabnik ONVIF

Add

* Username Jack

« Confirm Password =~ | sssssses

6.5 Konfiguracija

Konfiguracijsko datoteko lahko izvozite in uvozite.

Postopek

Korak 1 Izberite Sistem > Konfiguracija.

Korak 2 Kliknite Export Configuration File ali kliknite Browse, da izberete datoteko iz

lokalnega ra¢unalnika, in nato kliknite Impaort file.
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Slika 6-5 Konfiguracija

Config
Export Configuration File

File Browse

mported configuration will overwrite previous configuration.

6.6 Vzdrzevanje

Postopek

Korak 1 Izberite Sistem > Vzdrzevanje.
Korak 2 Konfigurirajte ¢as samodejnega vzdrzevanja.

Slika 6-6 Samodejno vzdrzevanje
Maintenance
Auto Maintenance

Maintenance Time Tue 02:00

Korak 3 Kliknite Apply.

6.7 Posodabljanje spletne strani

Postopek

Korak 1 Izberite Sistem > Posodobitev.
Korak 2 Izberite nacine za preverjanje posodobitve.

= Samodejno preverjanje : Izherite funkcijo za samodejno preverjanje ali je na voljo nova
razlicica sistema.

= Roéno preverjanje : [zberite funkcijo za preverjanje ali je na voljo nova razlidica sistema.
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Slika 6-7 Posodobitev

Online Update
Auto Check for Updates

Manual Check System Version: 4. S80S0 0to o m it ol

You are using the latest version.

6.8 Pravne informacije

Izberite Sistem > Pravne informacije. V tem razdelku si lahko ogledate povezana obvestila s pravnimi
informacijami,

6.9 Sistemske informacije

Postopek

Korak 1 Izberite System > System Info.
Korak 2 QOglejte si razli¢ico programske opreme in razli¢ico varnostne osnove.

Slika 6-8 Sistemske informacije

Software Version 2023-06-21 V4.700.0000000.0.R

Security Baseline Version
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7 Nastavitev naprave

V tem poglavju je predstavljeno dodajanje, spreminjanje in brisanje VTO, VTH, VTS in IPC ter
posiljanje sporocil iz streznika SIP v VTO in VTH, kadar VTO deluje kot streznik SIP. Ce kot streznik

SIP uporabljate druge streznike, si za podrobnosti oglejte ustrezen prirocnik.

7.1 VTO st. upravljanje

Strezniku SIP lahko dodate VTO in vse VTO, ki so povezani z istim streznikom SIP, lahko kli¢ejo
drug drugega.

Postopek
Korak1 Prijavite se na spletno stran VTQ, ki deluje kot SIP streznik.

Korak2 |zperite Nastavitev naprave.

Korak 3 Kliknite Add.
Korak 4 Konfigurirajte parametre.

Slika 7-1 Dodajanje VTO

Add

Device Type VTO

* No. 8001
* Registration Password
Building No.

Unit No

* IP Address 2

¥ Username ad

[+

Cancel

Tabela 7-1 Dodaj konfiguracijo VTO

Parameter Opis

Vrsta naprave Izberite VTO.

S Stevilka VTO, ki ste jo konfigurirali.
Geslo za registracijo Pustite jo kot privzeto.




Parameter Opis

St. stavbe

- Na voljo samo, €e streZniki platforme delujejo kot SIP streZnik.
St. Enote

Naslov IP IP naslov VTO.

Uporabnisko ime Uporabnisko ime in geslo za prijavo na spletno stran VTO.,

Geslo

Korak 5 Kliknite OK.
[L]

Kliknite i zaurejanje VTOali [§] za brisanje dodanih VTO-jev, vendar tisto
katero imate, ni mogoce spremeniti ali izbrisati.

7.2 Upravljanje VTH

V streznik SIP lahko dodate Stevilke sob in nato stevilko sobe konfigurirate na napravah VTH, da jih
povezete z omrezjem.

Postopek

Korak 1 Prijavite se na spletno stran 5IP streznika.
Korak 2 Izberite Nastavitev naprave.

Korak 3 Kliknite Add.

Korak 4 Konfigurirajte parametre,

Slika 7-2 Dodajanje VTH

Add

Device Type VTH

First Name Lili

Last Name Chen

Alias TH1
Room No 9901
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Tabela 7-2 Podatki o sobi

Parameter Opis

Ime in priimek

Priimek Vnesite podatke, ki jih potrebujete za razlikovanje posameznih sob.

Vzdevek

&t sobe Vnesite stevilko sobe in nato konfigurirajte stevilko na VTH za
povezavo, da ga poveZete z omreZjem.

Vrsta registracije |zberite public.

Geslo za registracijo Pustite jo kot privzeto.

Korak 5 Kliknite Save.
L]

Kliknite ﬁ za urejanje VTH ali [  za brisanje dodanih VTH-jev, vendar tisto
katero imate, ni mogoce spremeniti ali izbrisati.

7.3 Upravljanje VTS

Strezniku SIP lahko dodate VTS, ki se lahko uporablja kot center za upravljanje. Prav tako lahko
upravlja, klice ali sprejema klice iz vseh VTO in VTH v omrezju. Za podrobnosti glejte ustrezen
uporabniski priroCnik.
Postopek
Korak 1 Prijavite se na spletno stran VTO, ki deluje kot SIP streznik.
Korak?2 |zherite Nastavitev naprave.
Korak 3 Kliknite Add.
Korak 4 Konfigurirajte parametre.

Slika 7-3 Dodaj VTS

Add

Device Type TS
VTS B 80008

* |P Address 127

* Registration Password ~ sssses

Cancel
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Tabela 7-3 Dodaj konfiguracijo VTS

Parameter Opis

Vrsta naprave Izberite VTS.

St. VTS Stevilka VTS.

Geslo za registracijo Pustite jo kot privzeto.
IP naslov IP naslov VTS.

Korak 5 Kliknite OK.
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8 Upravljanje oseb

Dodajanje informacij o osebju.

Osnovne informacije

Nekatere serije VTO podpirajo funkcijo izdajanja kartic pri upravljanju oseb. Z izdajo kartice dostopa

lahko odklenete vrata sobe. Za uporabo te funkcije mora imeti naprava VTO italnik kartic.
Postopek

Korak 1 Prijavite se na spletno stran VTO.

Korak 2 Izberite Upravljanje oseb.

Korak 3 Kliknite Add.

= VTO, ki nimajo funkcije izdajanja kartic: Vnesite ID sobe, stevilko sobe,
uporabnisko ime in kliknite OK.
Slika 8-1 Dodaj osebo

Add
Person ID 0123
* Room No. 8801
Username Li

Cancel
= VTO, ki ima funkcijo izdajanja kartic:
a. Vnesite ID sobe, stevilko sobe, uporabnigko ime in izberite dovoljenje za zaklepanje.
Zaklepanje 1: Lokalna klju¢avnica.
Zaklepanije 2: 485 klju¢avnic.

LL]

Samo modeli, ki imajo vrata 485, podpirajo 2 vrsti klju¢avnic.



Slika 8-2 Dodajanje osebe

Add
* Person ID 0123
* Room No. 8801
Username Li

* Lock Permission Lock 1 Lock 2

Card Add

b. Kliknite Add ob kartici ter vnesite stevilko in ime kartice.
Slika 8-3 |zdaja kartice

Add Card

* Card Number 0123456 Issue Card

Name L

c. Kliknite Issue Card.

Na spletni strani se prikaZe poziv za odstevanje {120 s). Ko se zalne cdstevanje,
morate v tem Casu potegniti kartico na Citalnik kartic v napravi VTO. Po podrsanju
bo VTO samodejno prepoznal Stevilko kartice.

Slika 8-4 Odstevanje

Add Card

* Card Number

Name Li

Cancel

d. Po podrsanju kliknite OK, da dokoncate postopek izdaje.

Nato se okno vine v okno Dedaj in doda se kartica.
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&

< : Prijavite izgubljeno kartico. Po kliku na ikono postane
¢ = :Urejanje podatkov o kartici.

o I : Brisanje dodane kartice.

Slika 8-5 Izdana kartica

Add
Person 1D 1234
* Room No. 8801
Username Li

# Lock Permission Lock 1 Lock 2

Card
B 123455
Username
2 u
m Cancel
e. Kliknite OK.
Slika 8-6 Uspesno dodana kartica

Operation

Sorodne operacije

= Kliknite Import Person in vnesite geslo za prijavo na spletno stran VTO za uvoz podatkov o
osebi.

= Kliknite Export Person in vnesite geslo za prijavo na spletno stran VTO za izvoz podatkov o
osebi.
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9 Nastavitve omrezja

V tem poglavju je predstavljeno konfiguriranje omreznih parametrov.

9.1 TCP/IP

Nastaviti morate podatke TCP/IP za povezavo VTO z omrezjem.

Postopek

Korak 1 Prijavite se na spletno stran VTO. _

Korak 2 |zberite Nastavitve omrezja > TCP/IP.

Korak 3 Konfigurirajte parametre TCP/IP.

MAC Address

IP Address

Subnet Mask

Default Gatewa:

Preferrad DNS

Alternate DNS

Transmission N

Slika 9-1 TCP/IP

i1
4

g 8 8 8

8 4 4
Aode (® Multicast Unicast
Refrash Default

Tabela 9-1 Opis parametrov

Parameter Opis

IP naslov Vas$ nadrtovani IP naslov za VTO.
Prednostni DNS Privzeto je 8.8.58.8.8.
Nadomestni DNS Privzeto je 8.8.4.4.4.

Nacin prenosa

= Vecpredstavnostno oddajanje.

= LUnicast.
M

Ce stikalo ne podpira funkcije multicast ali ¢e omrezna povezava
ni dobra, je najprimernej$a funkcija Unicast,
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9.2 Port

TCP Port
UDP Port

HTTP Port

HTTPS Port

Refresh

Slika 9-2 Port
37777 (1025-65534)
37778 (1025-65534)
80
443

Default

Tabela 9-2 Opis parametrov

Parameter

Opis

HTTP Port

Zdaj lahko vnesete IP naslov http://VTO: Za prijavo v sistem VTO:
IP naslov HTTPS port za prijavo v sistem VTO,

TCP/UDP Port

Uporablja se za dostop do VTO z napravami v drugih omrezjih.

HTTPS Port

Zdaj lahko vnesete IP naslov https://VTO: Za prijavo v sistem
VTO: IP naslov HTTPS Port za prijavo v sistem VTO.

9.3 Streznik SIP

V omrezju mora biti SIP streznik, da lahko vsi povezani VTO in VTH kli¢ejo drug drugega.
Kot streZnik SIP lahko uporabite VTO ali druge streznike.

Postopek

Korak 1 Izberite Nastavitve omrezja > StreZnik SIP.

Korak 2 Izberite vrsto streznika.

= VTO, v katerega ste se prijavili kot streznik SIP: |zberite tip SIP kot Napravain

konfigurirajte parametre za VTO, nato pa kliknite poleg streznika SIP.

L]

Parametri postanejo sivi, ko omogocite funkcijo streznika SIP.
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Slika 9-3 Trenutni VTO kot streznik SIP

SIP Server ()

Server Type
IP Address
Port
Username
Password
SIP Domain
SIP Server Username
SIP Server Password
Apply Refresh Default

= (e kot streznik SIP deluje drug VTO: Izberite tip SIP kot Naprava inkonfigurirajte
parametre za VTO, ki deluje kot streznik SIP.

LLL

Ce VTO, v katerega ste se prijavili, ne deluje kot SIP streznik, ne omogoctite SIP
streznika, V nasprotnem primeru povezava ne bo uspeina,
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Slika 9-4 Drugi VTO kot streznik SIP

SIP Server

Server Type Device

P Address 192

Port 5060

Username

Password 00000 0ROENERRRORGRS
SIP Domain VDP

SIP Server Username admin

SIP Server Password sscceeeRseRORRRRRRRS

Refresh Default

Tabela 9-3 Konfiguracija SIP streZnika (VTO kot SIP streZnik)

Parameter Opis
IP naslov Nacrtovani IP naslov VTO.
Port 5060 privzeto.

Upecrabnisko ime

Geslo Pustite jo kot privzeto.

Domena SIP

Uporabnisko ime SIP streznika [ (jporabnisko ime in geslo za prijavo v spletno stran streznika

Geslo SIP streznika SIP.

= Platforma DSS deluje kot streznik SIP: Nastavite vrsto streznika kot zasebni streznik
SIP in nato konfigurirajte parametre.
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Slika 9-5 Zasebni SIP streznik

SIP Server

Server Type Private SIP Server

P Address 19

Port 5080

Username

Password eSS0 eRRORERORERRRS
SIP Domain VDP

SIP Server Username admin

SIP Server Password P0000000000000000000

Refresh Default

Alternate IP 192.
Alternate Server Usern... admin
Alternate Server Passw.. se000000eeRRRSRRRRRS

Alternate VTS IP

Alternate Server

Tabela 9-4 Opis SIP streznika (platforma kot SIP streznik)

Parameter Opis
IP naslov IP naslov streznika SIP.
Port 5080 privzeto, kadar platforma deluje kot SIP streznik.

Uporabnisko ime/geslo

Domena SIP

Pustite jo kot privzeto.

Uporabnisko ime/geslo streznika SIP

Uporablja se za prijavo v SIP strezniku.

Nadomestni IP

Nadomestni streznik bo uporabljen kot SIP streznik, ko
se Express/DSS preneha odzivati. Priporo¢amo, da
konfigurirate nadomestni IP naslov.

[

~ Ce omogotite nadomestni streznik, bo trenutni VTO,
v katerega ste prijavljeni, sluZil kot nadomestni
streznik.

& Ce zelite, da kot nadomestni streznik sluzi drug VTO,
morate v besedilno poljeAlternate IP vnesti naslov IP
tega VTO. V tem primeru ne omogocite
nadomestnega streZnika.

Upcrabnisko ime/geslo nadomestnega
streZnika

Uporablja se za prijavo v nadomestni streznik.

Nadomestni IP VTS

IP naslov nadomestnega VTS.

Nadomestni streznik

Omogodite jo, da lahko konfigurirate nadomestni IP VTS.

Korak 3 Kliknite Apply.
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9.4 Druga potrditvena enota Kaskadiranje

To je veljalo za situacijo, ko se druga potrditvena enota kaskadno prikljuci na VTH.

Predpogoiji
Razli¢ica programske opreme VTH mora biti V4.7 ali novejsa.

Postopek

Korak 1 Izberite Nastavitve omrezja > S5treznik SIP.

Korak 2 Konfigurirajte podatke o drugi potrditveni postaji v razdelku Konfiguracija lokalne
naprave > Osnovne nastavitve.

L]
Vrsta naprave mora biti nastavljena kot Second Confirmation Station.
Korak 3 Nastavite vrsto streznika kot Naprava in nato konfigurirajte parametre. V
tem primeru VTH deluje kot SIP streznik.
Slika 9-6 Konfiguracija SIP streznika (VTH kot SIP streznik)

Server Type Device

IP Address 17

Port 5060

Username

Password eecccecccsncececsece
SIP Domain VDP

SIP Server Username admin

SIP Server Password 20000000000000000000

Apply Refresh Default

Tabela 9-5 Opis konfiguracije SIP streznika (VTH kot SIP streznik)

Parameter Opis

IP naslov Vas nacrtovani IP naslov VTH.
Port 5060 privzeto,

Uporabnisko ime

Geslo Pustite jo kot privzeto.
Domena SIP
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Parameter Opis

Uporabnisko ime SIP streznika | porabnigko ime in geslo, ki se uporabljata za prijavo v VTH, ki
Geslo SIP streznika sluzi kot SIP streznik.

Korak 4 Kliknite Apply.

9.5 Storitev v oblaku

Omogodtite funkcijo storitve v oblaku, nato pa lahko s telefonom opti¢no preberete OR kodo
in VTO dodate v aplikacijo v telefonu.

Slika 9-7 Storitev v oblaku

Enable

After the function is enabled and the device connects to the network, we
will collect device information such as the IP adress, MAC address, device
name and serial number. The collected information will only be used to
remotely access the device. If you do not want to enable this function,

please clear the selection from the check box.

P2P Status @ Offline
Paas Status ® Offline
SN 7

Op.E 50
Please scan

the actual
EQR code

O § et
m Refresh

9.6 UPnP

Ko VTO deluje kot SIP streznik, lahko konfigurirate funkcijo UPnP, da se lahko naprave
WAN prijavijo v VTO.
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Slika 9-8 UPnP

rvice Nama Sarvice Type Protocol Internal Bort Exieraal Por Status Enable Meodify
W ¢ ws Happing o) 28
—————————— © |
u © 2
Rip uDP 1 M [ @] 2 a
Rip upp | @] Zn
Rtp uoP 15005 1 | @] Z m
Rty we  iswe 1500& "_\ AT
[ @) 26
Rtp uop [ @] Z
- : ot ) © 28
- []
Priprava

= Vusmerjevalniku omogocite funkcijo UPnP in nato konfigurirajte IP naslov WAN za usmerjevalnik.
= VTO prikljucite na port LAN usmerjevalnika.

9.6.1 Omogocanje storitev UPnP

Postopek

Korak 1 IzberiteNastavitve omreZja > UPnP.

Korak 2 Omogodite navedene storitve.
Korak 3 Izberite Omogoci.
Kcrak 4 Kliknite Save.

9.6.2 Dodajanje storitev UPnP

Postopek

Korak 1 Izberite Nastavitve omrezja > UPnP.
Korak 2 Kliknite Add.
Korak 3 Konfigurirajte parametre in kliknite QK,
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Slika 9-9 Dodajanje storitve UPnP

Add

VTO

TCP

Tabela 9-6 Opis parametrov

Parameter

Opis

Ime storitve

Vnesite ime in vrsto storitve.,

Vrsta storitve

Protokol

[zberite TCP ali UDP.

Notranji port

Notranja port storitev.

(L]

= (e morate to funkcijo konfigurirati za ve¢ naprav, se
prepricajte, da port ni enak.

= Stevilka porta, ki jo uporabljate, ne sme biti zasedena.

= Stevilka notranjih in zunanjih port mora biti enaka.

Zunaniji port

Zunanja port storitev.

= (e morate to funkcijo konfigurirati za ve¢ naprav, se
prepricajte, da porti niso enaki.

= Stevilka vrat, ki jo uporabljate, ne sme biti zasedena.

= Stevilka notranjih in zunanjih portov mora biti enaka.
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9.7 Wi-Fi

Ce VTO podpira funkcijo Wi-Fi, tukaj konfigurirajte parametre.
Postopek

Korak1 Prijavite se na spletno stran VTO,
Korak 2 Izberite Nastavitve omreZja > Wi-Fi.
Korak 3 Nastavite stanje Wi-Fi kot Vklopljeno.

Prikazejo se vsa razpolozljiva omrezja.
Slika 9-10 Wi-Fi

Wi-Fi [ )

MName Signal Strength Status

1)

Connect

Korak 4 Kliknite + izbranega omrezja Wi-Fi, vnesite geslo in se poveZite z omrezjem.

9.8 Osnovne storitve

Konfiguriranje funkcij, ki vkljucujejo varnost naprave.

Postopek

Korak 1 Izberite Network Settings > Basic Services.
Korak 2 Vkljucite varnostne funkcije glede na svoje potrebe.
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Slika 9-11 Osnovne storitve

5511 | @)
There might be safety risk if this servica is 2nabled.
There might be safety risk If this servica is 2nabled.
Mobile Push Notiricaions (@)
There might be safety risk If this servics is 2nabled.
Password Reset ()
CNVIF [ @)
There might be safety risk if this servica is snabled.

Cutbaund Protection of ...

There might be data leakage rick if this service is disakled.
Multicast/Brcadcast Search ()

There might be safety risk if this servics is 2nabled.
Authenticaticn Mode Security Moda (Recommended)

Emergency Maintenance

For easy access to our after-sa es service. enakle this function. If the davica has ary trouble performing functions. such as updating. the system will automatically enable this function

Password Expires in Newver

Pivate Protocol a

*Before enabling private protocel LS, make sure that the correspending device or so’tware supparts this function.

TLSv1a

Tabela 9-7 Opis varnostnega parametra

Parameter

Opis

SSH

Varna alternativa nezavarovanim oddaljenim protokolom.

L]

Priporo¢amo, da jo izklopite, saj lahko obstaja varnostno tveganje, e je
ta storitev omogocena.

cal

Uporaba ukaza CGl.
[L]

Priporo¢amo, da ga izklopite. V nasprotnem primeru je lahko VTO
izpostavljen varnostnim tveganjem in uhajanju podatkov.

Mobilno
potisno
obvestilo

Posljite informacije v aplikacijo v telefonu.

[0

Ce te funkcije ne potrebujete, vam priporo¢amo, da jo izklopite. V
nasprotnem primeru je lahko VTO izpostavljen varnostnim tveganjem
in uhajanju podatkov.

Ponastavitev gesla

Ce je izklopljeno, gesla ne bo mogoce ponastaviti.
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Parameter Opis
Omogocite tretjim osebam, da prek protokola ONVIF prenesejo video tok
iz VTO.

ONVIF m

Priporo¢amo, da ga izklopite. V nasprotnem primeru je VTO
lahko izpostavljen varnostnim tveganjem in uhajanju podatkov.

Zaséita informacij o
izhodnih storitvah

Zascitite svoja gesla.

Priporocameo, da ga vklopite. V nasprotnem primeru je VTO lahko
izpostavljen varnostnim tveganjem in uhajanju podatkov.

Iskanje po
velpredstavnostnem/ra
zsirjenem oddajanju

Omogodite jo, da bodo druge naprave naile VTO.

L]

PriporoCamo, da ga izklopite. V nasprotnem primeru je lahko VTO
izpostavljen varnostnim tveganjem in uhajanju podatkov.

Nacin preverjanja
pristnosti

= Varnostni nacin {priporocljivo): Podprite prijavo z avtentikacijo
Digest.
= Nacin zdruzljivosti : Uporabite stari nacin prijave.

[

Priporo¢amo, da uporabite varnostni nacin. Zdruzljivi na¢in lahko
izpostavi VTO varnostnim tveganjem in uhajanju podatkov.

Vzdrzevanje v nujnih
primerih

Za |azji dostop do nase po prodajne sluzbe omogocdite to funkcijo.
Ce ima naprava tezave pri izvajanju funkgij, kot je na primer
posodabljanje, sistem samodejno omogodéi to funkcijo.

Geslo potece cez

= Izberite obdaobje veljavnosti 30, 60, 90 in 180 dni,
po meri in nikoli.

« Ceizberete moznost Po meri, morate konfigurirati dan izteka
veljavnosti med 0in 180.

Zasehni protokol

Preden omogocite zasebni protokol TLS, se prepricajte, da ustrezna
naprava ali programska oprema podpira to funkcijo.

TLSv1.1

[

Priporoéamo, da jo izklopite, saj lahko obstaja varnostno tveganje, Ce
je ta storitev omogoéena.

Korak 3 Kliknite Apply.
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10 Upravljanje dnevnika

Izberite Dnevnik. Pois¢ete lahko razlicne dnevnike in jih izvozite v lokalni racunalnik.

1]

Ce je pomnilnik poln, se prepiiejo najstarej3i zapisi. Pravo¢asno naredite varnostno kopijo zapisov.

10.1 Zgodovina klicev

Izberite Dnevnik > Zgodovina klicev.

Slika 10-1 Zgodovina klicev

@ Please keep unenuypled files well W evoid dala leakage
Ne. Call Type Room Ne. Start Time Call Duration (min) End Status
Incoming 990 2000 03 18 00:4D:45 00:30 Answered
2 Qutgoing 9903 2000-03-17 085139 00:00 Missed
| Incoming 9904 20C0-03-14 04:08:05 0033 Answered
4 Incoming 9904 2000-03-14 04:05:57 0019 Answered
Incoming 9908 2000-03-17 00:34:46 00:12 Answered
[ Incaming qa04 2000-03-10 08:11:20 012 Answered
7 Incaming gan4 2000-03-10 02:25:20 00:05 Answerad
8 Incoming 901 20C0-03-10 02:25:54 0021 Answered
g Incoming 9904 20C0 02 10 02:25:09 00:44 Answered
10 Incaming 9904 2000-03-10 00:53:06 00:00 Answered
681 records 1 2 3 4 5 69 > 10/ page Golo Page

10.2 Dnevniki alarmov

Izberite Log > Alarm Logs.
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Slika 10-2 Alarm

@ Flease keep unencrypted files well to avaid data leacage.

No, Room No. Event Channel Start Time

1 8007 Tamoer 1 2023-07-11 02:00:53
2 8001 amoer 1 2023-07-07 10:07:18
2 8001 Tamper 1 2023-07-06 2216119
A 8001 Tamger 1 2023-07-06 22:00:52
5 8001 Tamoer 1 2023-07-04 02:00:42
6 06001 Tamzer 1 2023-06-29 16:29:49
f 8001 Tamuer 1 2023-06-29 16:.26:39
8 8001 Tamoer 1 2023-06-29 153:22:.09
9 8007 amoer 1 2023-06-29 15:22:08
10 8001 Tamoer 1 2023-06-27 14:07:57

12 recards ‘ 1 | 2 > 10/ page Coto Page

10.3 Odklepanje zapisov

Izberite Dnevnik > Odklepanje zapisov.

Slika 10-3 Odklepanje

@ Plosse keep unencrypted files wall to svoid data lcalage

Export.

No. Unlock Method VIO ID Person 1D Room No. Username Card Unlock Results Unlock Time

1 Remate Linlack a001 9an1 Surcoad 2N23-07-06 20:59:

2 Remate Unlock 8001 9a01 Succead 2023-06-29 1517 .
2 records 1 10/ naga

10.4 Dnevnik

Izberite Dnevnik > Dnevnik.

Izberite ¢asovno obmaocje in vrsto, nato pa si lahko ogledate vse informacije dnevnika.
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Slika 10-4 Dnevnik

Teahage | BROLWGWN L ABOMIENE  © Tm | A Bl - I “

digitklik"digitklil?‘
digitklik *digitklik®
digitklik “digitklik
digitklik “digitklik
digitklik “digitklik
digitklik “digitkli

" I
S S

»
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11 Upravljanje varnosti

11.1 Varnostni status

Na domadi strani kliknite in nato izberite Varnostnostanje.

Slika 11-1 Varnostno stanje

& Seccurity Status

User & Senvice Detaciion (Detects whether the current configu-ation corforms to the recommendation,

Detoils Details

3hyeieal Rarkn

11.2 Sistemska storitev
Postopek

G it KON 4 ; . P
Korak 1 Na domacdi strani kliknite innato izberite Sistemska storitev.
Korak 2 Izberite potrdilo naprave in nato eomogocite funkcijo HTTPS.

Slika 11-2 Sistemska storitev

HTTPS

Enable

HTTPS is a service entry based on Transport Layer Security (TLS). HTTPS provides web service, ONVIF access
service and RTSP access service.

*Select a device certificate
No. Custom Name Certificate Seria...  Validity Period User Issued by

() 1 6330337 2053-06-19 20:06...  7LOBCE4YAJBO4AS 192.168.1.1

Refresh Default Download Root Certificate

Korak 3 Kliknite Apply.
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11.3 Zascita napada

11.3.1 Pozarni zid

Omogocite lahko razli¢ne vrste pozarnih zidov za nadzor omreznega dostopa do VTO.

Postopek

v
Korak 1 Na domacdi strani inknite in nato izberite Obramba pred napadi > PoZarni zid.
Korak 2 I1zberite nacin kot seznam dovoljenj ali seznam blokad.

= Seznam dovoljenj: Naprave, ki jim je bil odobren dostop.
= Seznam blokov: Naprave, ki jim je bil prepovedan dostop.
Korak 3 Kliknite Add, ¢e Zelite dodati IP-naslov za seznam dovoljenj ali seznam blokad.

Slika 11-3 Dodaj

Korak 4 Add
Korak 5
Add Mode P
P Version Pvd
P Address 10
All Device Ports (D)
Kliknite OK.

Kliknite'- poleg moznosti Omogoci.

Korak 6 |zberite dodan IP-naslov za seznam dovoljenj ali seznam blokad in kliknite Apply
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Firewall Account Lockout Anti-DoS Attack

Enable

Mode &) Allowlist Blocklist

Slika 11-4 Uporabi

Only source hosts whose IP/MAC are in the following list are allowed to access

corresponding ports of the device.

Delete

No. Host IP/MAC
1 12

Total 1 records

Refresh Default

11.3.2 Blokadaracuna

Postopek

Port Operation

2

i

All Device Ports

=)
Korak 1Na domacdi strani kliknite in nato izberite Obramba pred napadi > Blokada ra¢una.
Korak 2 Konfigurirajte poskuse prijave in ¢as zaklepanja,

Firewall Account

Device Account

Login Attempt

Lock Time

ONVIF User

Login Attempt

Lock Time

Refresh

Korak 3 Kliknite Apply.

Slika 11-5 Blokada rac¢una

Lockout Anti-DoS Attack

Stimel(s)

min

w

30time(s)

(93]

min

Default
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11.3.3 Napad proti napadu DoS

Postopek

Korak 1 Na domaéi strani kliknite |CHl in nato izberite Attack Defense > Anti-DoS Attack.
Korak 2 Omogofite ali onemogodite obrambo pred poplavnim napadom SYN ali obrambo pred poplavnim
napadom ICMP funkcijo.

Slika 11-6 Napad proti napadu DoS

SYN Flood Attack D...

An attacker might send out repeated SYN messages to the device, leaving many half-open TCP connactions on the device, which wil
make the device crash. When hit by an SYN flood attack, the device will defend itself by discarding the first message.

ICMP Flood Attack ..

An attacker might send out an abnormally large number of ICMP packets to the device, which will use up all computing resources
and thus make the device crash. When hit by an ICMP flood attack. the device will defend itself by using the ICMP message filtering

tactic.
m Refresh Default
Korak 3 Kliknite Apply.

11.4 Certifikat CA

Postopek

Korak 1Na domadi strani inknite in nato izberite Certifikat CA.

= (ertifikat naprave
Slika 11-7 Potrdilo naprave

Trusted CA Certificates

A device certificate is a proof of device legal status. For example, when the browser is visiting device via HTTPS, the device certificate shall be ver

ified.
Install Device Certificate

Used by Certific... Default  Down... Delete

No. Custom Na...  Certificate Serial N...  Validity Period User Issued by

1 6331 2053-06-19 20..  7LOBCE4YA... 192.168.1.1 HTTPS, RTS... Normal & |

= Zaupanja vreden certifikat CA



Slika 11-8 Zaupanja vreden certifikat CA

Device Certificate

A trusted CA certificate is used to verify the legal status of a host. For example, a switch CA certificate shall be installed for 802.1x authent

ication

Install Trusted Certificate

No. Custom Na...  Certificate Serial Nu... Validity Period User Issued by Used by Certificate ... Downlo...

1 3231 . 2027-10-1623:... 192.168.1.1 192.168.1.1 Normal &

11.5 Sifriranje videoposnetkov

Postopek

Korak 1 Na domadi strani kliknite a in nato izberite sifriranje videoposnetka.

Korak 2 Konfigurirajte parametre zasebnega protokola in RTSP over TLS.

Slika 11-9 Sifriranje videoposnetka

Private Protozol
Enabie
Stream transmissicn is enaygtzd b wsing private protocol.
e st that Ui cor esponding desie or s0Tbwar e SappUrls vkt dewt ypliv
cryption Type  AES255-OIE
Update Ferod... 1 hr 10-720
RTSP cver TLS

Enatie &

that the corecponding de.ce or SOMWare SUpports v.ded decryplion
*Salect 3 davica canificate
No. Custom Name Certificate Serial Number Validity Period User Issued by Used by
1 F13033393 R13A313 2053-06-1 200637 FUDECFAVARIAAS 19216841 HTTAS BTSS nuer 715

Korak 3 Kliknite Apply.

11.6 Varnostno opozorilo

Postopek

Kcrak 1 Na domadi strani kliknite E nato izberite Varnostno opozorilo.
Korak 2 Vkljucite funkcijo spremljanja dogodkov in nato kliknite Apply.
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Slika 11-10 Varnostno opozorilo

Enable J

Event Monitoring

fa] Invalid executable programs attempting to run

e

Session ID bruteforcing

o Web directory bruteforcing

[»3

Number of session connections exceeds limit

Security warning can detect device security status in real time, and keep you informed of the security exception events
immediately, so that you can deal with them timely and avoid security risks.

Apply Refresh Default
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12 Konfiguracija modela zgumbom

Model gumba lahko prikljucite na VTH, da deluje kot vhodni gumb za alarm. Pritisnite gumb na
sprednji plo3¢i modela, nato pa VTH prejme alarmni signal.

12.1 Kabelska povezava

Priklju¢ek KEY modela gumba s kabelskim navojem povezite s katerim koli od vhodnih vrat za
alarm na notranjem monitorju {VTH).

Slika 12-1 Model gumba

Preglednica 12-1 Sestavni del

5t Ime Funkcija

Model z gumbom je lahko povezan z VTH.
1 Pritisnite gumb Pritisnite gumb na modelu in VTH prejme
alarmni signal.
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Slika 12-2 Kabelska povezava

Button Model Indoor Monitor (VTH)

Function port Alarm port

‘DDDDDDDDDCDD

NA
NA
NA
NA
GND

IN1
IN2
IN3
N4
GND
INS
IN6
INT
IN8
GND
NO
COM

12.2 Konfiguracija VTH

Po koncani kabelski povezavi morate v VTH nastaviti tip Zilnega obmodja kot Doorbell, da boste
prejemali alarmne signale, ko pritisnete model gumba.

Postopek

Korak 1 Vkljucite VTH.
Korak 2 Izberite Setting > Alarm > Wired Zone (Nastavitev > Alarm > Zina cona) na VTH.

Slika 12-3 Nastavitev zicnega obmocdja

e Wired Zone
o
@) wired Zone2 IR Instant Alarm
@)  wired Zone3 IR Instant Alarm
@) wired Zone4 IR Instant Alarm
1/2 >

Korak 3 Nastavite tip kot Doorbell in konfigurirajte precstale parametre,
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Tabela 12-2 Opis parametrov

Parameter Opis
Obmocje Stevilke ni mogoce spremeniti.
Glede na tip detektorja izberite NO (hormalno odprt) ali NC {normalno
NO/NC ] i . .
zaprt). Izbira mora biti enaka tipu detektorja.
Tip Izberite ustrezno vrsto glede na tip detektorja.

« Takojien alarm: Ce se po prizigu alarm sprozi, naprava takoj
sproZi sireno in preide v stanje alarma.

« Alarm z zakasnitvijo: Ce se po prizigu alarm sprozi, naprava po
dolodenem €asu preide v stanje alarma, med katerim lahko alarm
razorozite in preklicete.

= Bypass: Alarm se na tem obmocgju ne bo sproZil. Po razorozitvi bo

Status to obmocje ponovno vzpostavilo normalno delovno stanje.

= Odstrani: Cbmocje je neveljavno med vklopom/izklopom..
= 24ur: Alarm se bo na cbmocju sprozil vescas, ne glede na vklop ali

izklop alarmiranja.

[

Obmocja v stanju Odstranitev ni mogoce obiti.

Vnesite zakasnitev

Ko vklopljeno obmocdje sprozi alarm,
vstop v oborozeno obmodje iz
nechorozenega obmeodja v ¢asu
zakasnitve ne bo povzrodil alarma
povezave. Alarm o povezavi se sprozi,
Ce se Cas zakasnitve iztece in obmocdje ni
izklopljeno.

Zakasnitev izhoda

Obmocdje Alarm z zakasnitvijo bo cb
koncu zakasnitve izhoda predlo v
stanje zaklepanja.

A

Ce vet obmotij nastavi zakasnitev izhoda,
bo poziv na zaslonu ustrezal najdaljsemu
Casu zakasnitve.

]

Zakasnitev velja samo za
obmocja Alarma zakashitve.
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Dodatek 1 Priporocila o kibernetski varnosti

Obvezni ukrepi, ki jih je treba sprejeti za osnovno varnost omrezja naprave:

1.

2.

Uporaba mocnih gesel
Za nastavitev gesel upostevajte naslednje predloge:

= Dolzina ne sme biti krajsa od 8 znakov.
= Vkljucite vsaj dve vrsti znakov; vrste znakov vkljucujejo velike in male érke, stevilkein
simbole.
= Ne vsebujte imena racuna ali imena racuna v obratnem vrstnemredu.
= Ne uporabljajte neprekinjenih znakov, kot so 123, abc itd.
= Ne uperabljajte prekrivajodih se znakov, kot so 111, aaa itd.
Pravocasno posodabljanje vdelane programske opreme in odjemalske programske opreme

= Vskladu s standardnimi postopki v tehni¢ni industriji priporo¢ame, da posodabljate vdelano
programsko opremo svoje naprave (kot so NVR, DVR, kamera IP itd.), da zagotovite, da je
sistem opremljen z najnovejsimi varnostnimi popravki in popravki. Ko je naprava povezanav
javno omrezje, je priporodljivo omogoditi funkcijo "samodejno preverjanje posodobitev”, da
pravocasno pridobite informacije o posodobitvah vdelane programske opreme, ki jih izda
proizvajalec.

= Priporocamo, da prenesete in uporabite najnovejso razli¢ico odjemalske programske opreme.

"Priporodila za izboljSanje varnosti omrezja naprave, ki jih je dobro imeti:

1.

Fizitna zas¢ita

Predlagamo, da opravite fizicno zas¢ito naprave, zlasti naprav za shranjevanje. Napravo na

primer postavite v posebno ra¢unalnisko sobo in omaro ter izvajajte dobro pripravljeno dovoljenje
za nadzor dostopa in upravljanje klju¢ev, da nepooblasé¢enim osebham prepredite fizi¢ne stike, kot
so poskodovanje strojne opreme, nepooblaséen priklop izmenljive naprave (kot je kljucek USB,
serijska port) itd.

Redno spreminjanje gesel
Priporocamo vam, da redno spreminjate gesla in tako zmanjsate tveganje, da bi jih uganili ali

razbili.

Nastavljanje in posodabljanje gesel Pravo¢asna ponastavitev informacij

Naprava podpira funkcijo ponastavitve gesla. Pravocasno nastavite povezane informacije za
ponastavitev gesla, vkljucno s postnim predalom konénega uporabnika in vpradanji za za3Cito z
geslom. Ce se informacije spremenijo, jih pravo¢asno spremenite. Pri nastavljanju vpradanj za
zasdito gesla predlagamo, da ne uporabljate tistih, ki jih je mogoce zlahka uganiti.
Omogocanje zaklepanja racuna

Funkcija zaklepanja ratuna je privzeto omogocena, zato vam priporoéamo, da jo za
zagotavljanje varnosti racuna pustite vklopljeno. Ce se napadalec vec¢krat poskusa prijaviti z
napa¢nim geslom, bosta ustrezni racun in izvorni IP naslov zaklenjena.

Spreminjanje privzetih port HTTP in drugih storitev

Predlagamo, da privzeta port HTTP in drugih storitev spremenite v poljuben niz stevilk med
1024 in 55535 ter tako zmanjsate tveganje, da bi zunanji uporabniki lahko uganili, kateri port
uporabljate.

Omogodite HTTPS

Priporocamo vam, da omogocite HTTPS, da boste spletno storitev obiskali prek varnega
komunikacijskega kanala.

. Vezava naslovov MAC

Priporo¢amo vam, da IP in MAC naslov prehoda povezete z napravo in tako zmanjsate tveganje za
lazno prikazovanje ARP.
Razumna dodelitev ra¢unov in pravic

57



10.

11.

12.

13.

V skladu s poslovnimi zahtevami in zahtevami vodstva smiselno dodajte uporabnike in jim
dodelite minimalni nabor dovoljen;.

Onemogocite nepotrebne storitve in izberite varne nacine
Ce to ni potrebno, je priporodljivo izklopiti nekatere storitve, kot so SNMP, SMTP, UPnP itd., da
zmanjsate tveganja.

Po potrebi je zelo priporoéljivo uporabiti varne nacine, med drugim naslednje storitve:

= SNMP: Izberite SNMP v3 ter nastavite mocna gesla za sifriranje in gesla za preverjanje pristnosti.
= SMTP: |zberite TLS za dostop do streznika po3tnega predala.

= FTP:Izberite SFTP in nastavite mocna gesla.

« vroca tocka AP: Izberite nadin Sifriranja WPA2-PSK in nastavite moéna gesla.

Sifriran prenos zvoka in videa

Ce je vsebina avdio in video podatkov zelo pomembna ali ob&utljiva, vam priporo¢amo, da
uporabite funkcijo Sifriranega prenosa in tako zmanjsate tveganje kraje avdio in video podatkov
med prenosom.

Opozorilo; pri difriranem prenosu se u€inkovitost prenosa nekoliko zmanjsa,
Varno revidiranje

= Preverjanje spletnih uporabnikov: priporoamo, da redno preverjate spletne uporabnike
in ugotavljate ali je naprava prijavljena brez dovoljenja.
= Preverite dnevnik naprave: Z ogledom dnevnikov lahko ugotovite IP naslove, ki so bili
uporabljeni za prijavo v naprave in njihove klju¢ne operacije.
Omrezni dnevnik
Zaradi omejene pomnilnidke zmogljivosti naprave je shranjeni dnevnik omejen. Ce morate dnevnik
shraniti za daljsi Cas, je priporocljivo, da omogodite funkcijo omreznega dnevnika in tako zagotovite
sinhronizacijo kriti¢nih dnevnikov s streznikom omreznega dnevnika za sledenje.

Vzpostavitev varnega omreznega okolja
Da bi bolje zagotovili varnost naprave in zmanjiali morebitna kibernetska tveganja, priporo€amao:

= Onemogocite funkcijo kartiranja port usmerjevalnika, da preprecite neposreden dostop do
intranetnih naprav iz zunanjega omrezja,

= Omrezje je treba razdeliti in izolirati glede na dejanske potrebe omrezja. Ce med dvema
podomreZjema ni komunikacijskih zahtev, je priporocljivo uporabiti VLAN, omrezni GAP in druge
tehnologije za razdelitev omrezja, da se dosezZe ucinek izolacije omrezja.

= Vzpostavite sistem za preverjanje pristnosti dostopa 802.1x, da zmanjiate tveganje
nepooblaicenega dostopa do zasebnih omrezij.

= Omogotite funkcijo filtriranja naslovov IP/MAC, da omejite obseg gostiteljev, ki jim je dovoljen
dostop do naprave,

58



SPLOSNA NAVODILA:

1. Pred prikljucitvijo na elektricno omrezje izdelek vsaj za 12 ur postavite v suh prostor, Med transportom in skladid¢enjem lahko pride do kondenzain ob
takojinji uporabi obstaja nevarnost preboja eleltri¢ne energije.

2 Izklopite izdelke pred vsakim ¢is¢enjem. Ne uporabljajte praskov ali tekocih Cistilnih sredstev. Za Cis¢enje uporabljajte mehko krpo.
3 QOdprtine na izdelku so predvidene za zraCenje in ga varujejo pred pregretjem. Zato ne smejo biti pokrite ali kako drugace zaprte.
4. lzdelek mora biti postavljen na primerni oddaljenosti od izvora toplote.

5. Izdelek ne sme biti izpostavljen tresenju.

6 lzdelek mora biti priklju¢en na napetost, ki je oznaten na zadnjem delu izdelka.

7 Upostevajte vsa navodila oznadena na izdelku in opisana v originalnem navodilu za uporabo.

8. Kadar izdelka dlje ¢asa ne boste uporabljali, odklopite priklju¢ni kabel iz omrezja.

9. lzogibajte se postopkov, ki lahko povzrodijo kratek stik.

10. Ne viikajte ni¢esar v odprtine izdelka, ker je to smrtno nevarno. Pazite, da izdelka ne polijete s tekodino.

11, Izdelka ne adpirajte in popravljajte sami,

12. Ce ugotovite motnje v omre#ni napetosti ali ob nevihtah, izdelek izklopite iz el. omrezja.

13. Zizdelka ne odstranjujte originalnih nalepk.

14, Razli¢ne naprave (video domofoni, video nadzorne kamere, video snemalnike, ostale naprave,..) povezujte med seboj samo, ko niso priklju¢ene na

elektri¢no omrezje.

GARANCIISKI LIST:

Spostovani, zahvaljujemo se vam za nakup in vaSe zaupanje.

DruZba Digitklik d.o.o. jaméi za lastnosti in brezhibno delovanje v garancijskem roku, ki zaéne teéi z dnem izrocitve blaga potroiniku. Digitklik d.o.o. se zavezuje, da bo v garancijskem roku
potroiniku brezplaéno popravil ali zamenjal blago, ali vrnil kupnino ali zagotovil drugo sredstvo, kadar blago ne deluje brezhibno ali nima lastnosti, navedenih v garancijskem listu ali
oglasevalskem sporodilu.

Digitklik d.o.0. ne jaméi za lastnosti in brezhibno delovanje stvari, ¢e bo potrognik s stvarjo ravnal v nasprotju z navodili, namenom ali funkcijo stvari.

Garancijski rok traja 12 mesecev od dneva izroditve blaga kupcu.

Digitklik d.o.0. zagotauja vzdrZevanje in zagotavljanje nadomestnih delov in priklopnih aparatov za izdelke Se tri leta po p oteku garancije.

Rok za popravilo ali zamenjavo izdelka je 45 dni od prejema v senvis.

Garancija ne izklju¢uje pravic potrosnika, ki izhajajo iz odgovornosti prodajalca za napake na blagu.

Garancija velja na obmocju republike Slovenije.

Podjetje DIGITKLIK d.0.0. ne zagotavlja garancije v naslednjih primerih:

Ce kupec ni ravnal po navodilih za uporabo ali je vizdelek posegla nepooblaiéena oseba.
Ce je kupec nestrokowno ali malomarno ravnal z izdelkom.

Ce 50 bili v izdelek varajeni neoriginalni deli brez soglasja podjetja DIGITKLIK d.0.0.
Nastale poskodbe zaradi mehanskih udarcev po krivdi kupca ali tretje osebe.

Napak nastalih zaradi motenj iz okolja (udar strele, el.napeljave in podobno).

V/ garancijo prav tako ne spadajo okvare, povzrocene pri transportu po izrogitvi, okvare zaradi nepravilne montaZe ali vzdrZzevanja, okolju, po stiku z odprtim ognjem, oziroma po uporabi

neustreznega potroSnega materiala. Prav tako garancija NE velja za potro§ni material (baterije, Zarnice, pokanje plasti¢nih delov, estetske napake ki ne vplivajo na funkcionalnost in varnost
naprave, in podobno..)
Naziv kupljenega blaga:

Garancija: 1 leto od datuma nakupa__
Datum uvoza:

Garancijo uveljavljate z dobavnico/raéunom kupljenega izdelka in garancijskim listom !

Proizvajalec:
Dobavitelj in distributer: DIGITKLIK d.o.0.,
Spruha 31,
1236 Trzin

Pooblagéeni servis: DIGITKLIK d.o.o.,
$pruha 31,
1236 Trzin Tel: +386 017778400;
E-mail: info@digitklik.si

PODPIS PROIZYAIALCA:
DATUM NAKUPA:

DATUM IZROCITVE BLAGA: fig
SERIISKA 5T.: prodajalca
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